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1 Einleitung

Im Jahr 2022 betrug der Anteil der Wirtschaftskriminalitat in Nord-
rhein-Westfalen an den insgesamt in der PKS erfassten Straftaten
0,6 Prozent.! Am Gesamtschaden aller Straftaten hatte die Wirt-
schaftskriminalitat in Nordrhein-Westfalen einen Anteil von 26,61
Prozent.2 Daran lasst sich erkennen, dass der Vermdgensschaden
bei wirtschaftskriminellen Straftaten besonders hoch ist. Trotz des
hohen Schadens, den wirtschaftskriminelle Handlungen verursa-
chen kénnen, unterschatzen Unternehmer oft das Risiko fur das
Vorkommen von Wirtschaftsstraftaten in inrem Betrieb und neh-
men das Thema nicht ausreichend ernst.?

Die Wirtschaftskriminalitat hat durch groRe 6ffentliche Skandale in
den letzten Jahren, zum Beispiel im Fall von Wirecard und den
Corona-Maskendeals, groRe Aufmerksamkeit erlangt.* Nach dem
Whistleblowing Report aus dem Jahr 2021 wurde 2020 bei unge-
fahr ein Drittel der befragten Unternehmen tber 80 Prozent des fi-
nanziellen Gesamtschadens durch Hinweisgebende bekannt.®
Demnach werden die meisten wirtschaftskriminellen Handlungen
in Unternehmen durch Hinweisgeber aufgedeckt.

Entsprechend der Entwicklung der letzten Jahre, wobei das
Thema Whistleblowing immer stérker in den Fokus der Offentlich-
keit gelangt ist, wurde das Whistleblowing 2019 mit der EU-Hin-
weisgeberrichtlinie rechtlich geregelt. Am 02.07.2023 trat dann das
Hinweisgeberschutzgesetz (HinSchG) als nationale Umsetzung
der Richtlinie in Kraft.

Das Ziel der Arbeit ist es, die Auswirkungen von Wirtschaftskrimi-
nalitat auf Unternehmen sowie die Relevanz von Praventions- und
Bekampfungsmalinahmen darzustellen. Dabei soll das Whistleblo-
wing als MalRnahme gegen Wirtschaftskriminalitadt mit den Chan-
cen und den Herausforderungen fur Unternehmen beleuchtet wer-
den.

Dazu muss zunachst naher auf das Phanomen Wirtschaftskrimina-
litdt und deren Folgen fir Unternehmen eingegangen werden. Im
Anschluss wird in Kapitel 3 definiert, was unter Whistleblowing zu
verstehen ist. Dabei wird auch darauf eingegangen, wie sich das
Whistleblowing zu einem prasenten Thema in der Wirtschaft entwi-
ckelt hat und wie es im Rahmen der rechtlichen Regelungen ge-
gen Wirtschaftskriminalitat wirkt. In Kapitel 4 werden die Chancen
und Herausforderungen des Whistleblowings fir Unternehmen

"Vgl. Landeskriminalamt NRW (Hrsg.) (2023), S. 5.
2 Vgl. ebd.

3 Vgl. Martenstein (2017), S. 62.

4 Vgl. Weick (2022), S. 160.

5 Vgl. Hauser et al. (2021), S. 12.



erlautert, sodass dann in Kapitel 5 ein Fazit iber das Whistleblo-
wing als Instrument gegen Wirtschaftskriminalitat in Unternehmen
gezogen wird.

2 Wirtschaftskriminalitiat in Unternehmen

2.1 Phanomen Wirtschaftskriminalitat

Seitdem es wirtschaftliches Handeln gibt, existiert auch das Pha-
nomen der Wirtschaftskriminalitat.® In den letzten Jahren hat das
Thema aber immer mehr Aufmerksamkeit sowohl in der Offentlich-
keit als auch in Unternehmen erlangt.” Der Grund dafir sind Wirt-
schaftsstraftaten, die in den Medien thematisiert wurden und
dadurch Skandale ausgelost haben.®

Eine allgemein anerkannte Definition von Wirtschaftskriminalitat
gibt es bisher nicht.® Das liegt daran, dass das Phanomen sehr
komplex ist und unterschiedlich ausgelegt werden kann.'® Eine Be-
griffsdefinition ist zum einen schwierig, weil einige Straftaten aus-
schliellich zum Bereich der Wirtschaftskriminalitat gehdren, da
diese von der Wirtschaftsordnung abhangig sind."" Andere Strafta-
ten gehoren aber lediglich aufgrund zusatzlicher Merkmale zum
Bereich der Wirtschaftskriminalitat, zum Beispiel der Betrug.'> Zum
anderen ist fUr eine Definition problematisch, dass sich Wirt-
schaftskriminalitat auf illegale Tatigkeiten auf legalen Markten be-
zieht.”® Legale und illegale Markte lassen sich aber nicht immer
eindeutig voneinander abgrenzen.'* Trotz der Schwierigkeiten gibt
es in der Literatur jedoch verschiedene Definitionsansatze. Diese
sind notwendig, weil das vielfaltige Thema sonst nicht greifbar
ware."

Bei Definitionsversuchen wird zum einen auf die Studie von Edwin
H. Sutherland verwiesen, der zum Thema ,White Collar Criminal-
ity“ geforscht hat.’® Nach diesem Verstandnis liegt der Fokus bei
der Definition von Wirtschaftskriminalitat auf dem Téater, welcher
vor allem eine wohlhabende oder angesehene Person ist."” AuRer-
dem wird haufig eine Unterscheidung zwischen dem sogenannten

6 \Vgl. Hillsberg/Scheben (2010), S. 98.

7 Vgl. Bussmann (2010), S. 57; Schuchter (2018), S. 18.

8 Vgl. Bergmann (2017), S. 18; Liebl (2020), S. 1.

9Vgl. Bundeskriminalamt (Hrsg.) (2008), S. 6; Burkatzki/Lohr (2008), S. 12; Hlavica
(2017), S. 39; Liebl (2020), S. 5; Schuchter (2018), S. 15.

10 vgl. Schuchter (2012), S. 45 f.

1 vgl. Noll (2020), S. 31 f.

2 vgl. ebd.

3 vgl. Noll (2020), S. 53.

4 vgl. ebd.

15 Vgl. Schuchter (2012), S. 57.

6 Vgl. Hlavica (2017), S. 40; Noll (2020), S. 36 f.

7' Vgl. Hlavica (2017), S. 40.



,Occupational Crime“ und dem ,Corporate Crime“ getroffen.'® Der
Begriff ,Occupational Crime“ umfasst die Betriebskriminalitat.'®
Demnach handelt es sich bei Wirtschaftskriminalitdt um Straftaten,
die durch Angestellte im Rahmen ihrer beruflichen Tatigkeit ausge-
Ubt werden, wobei die Angestellten sich einen persénlichen Vorteil
verschaffen wollen.?’ Diese Form der Kriminalitat bedeutet zumeist
einen Nachteil fir das Unternehmen.?! Zum Bereich der Betriebs-
kriminalitédt gehdren unter anderem die Veruntreuung und die Un-
terschlagung von Betriebsmitteln.?? Der Begriff ,Corporate Crime*
umfasst Delikte, die meistens aus Unternehmen heraus zum Vor-
teil der Unternehmen oder der Unternehmer begangen werden.??
Dazu gehdren beispielsweise die Falschbilanzierung, Steuerhinter-
ziehung oder auch vorsatzliche Insolvenzen.?*

Die dargestellten Definitionsansatze werden jedoch auch kritisiert,
da sie das Thema nicht umfassend beschreiben. Die Definition
nach dem ,White Collar Crime* ist zu begrenzt, weil hier nur Tater
mit einem hohen sozialen Status beachtet werden.?® Auch die De-
finition nach dem ,Corporate Crime* ist zu eng, weil hier lediglich
Straftaten betrachtet werden, die ausschlieRlich aus dem Unter-
nehmen heraus begangen werden.?® Der Ansatz nach dem ,Occu-
pational Crime* ist wiederum zu weit, da samtliche Straftaten ein-
geschlossen sind, die in Auslibung einer beruflichen Tatigkeit be-
gangen werden.?’

Neben den Definitionsansatzen in der Literatur definiert in
Deutschland das Wirtschaftsstrafrecht, welche Handlungen wirt-
schaftskriminell sind.?® Das Wirtschaftsstrafrecht ist allerdings nicht
in einem einheitlichen Gesetzbuch geregelt.?® Mit dem Strafrecht
bestimmt der Gesetzgeber die Grenze zwischen konformen Hand-
lungen und illegalem Verhalten.*® Damit eine Handlung als krimi-
nell gilt, muss ein Versto gegen eine Rechtsnorm vorliegen.! Flr
Wirtschaftskriminalitat ist charakteristisch, dass haufig gegen meh-
rere Gesetze verstolRen wird.3? Zudem umfasst die

18 \Vgl. Burkatzki/Lohr (2008), S. 11 f.; Hlavica (2017), S. 40; Noll (2020), S. 50;
Schuchter (2012), S. 40 f.

19 vgl. Burkatzki/Lohr (2008), S. 11; Noll (2020), S. 50.

20 \/gl. Burkatzki/Lohr (2008), S. 11; Noll (2020), S. 50; Schuchter (2012), S. 40 f.
21 vgl. ebd.

22 \/gl. Burkatzki/L&hr (2008), S. 11; Schuchter (2012), S. 41.

23 vgl. Burkatzki/Lohr (2008), S. 12; Hlavica (2017), S. 40; Noll (2020), S. 50;
Schuchter (2012), S. 41.

24 \/gl. Burkatzki/Léhr (2008), S. 12; Schuchter (2012), S. 41.

25 Vgl. Hlavica (2017), S. 40.

26 \/gl. ebd.

27 Vgl. ebd.

28 \/gl. Burkatzki/Lohr (2008), S. 13.

29 Vgl. Liebl (2020), S. 5; Noll (2020), S. 51.

30 vgl. Schuchter (2018), S. 15.

31 Vgl. Schuchter (2012), S. 62; Schuchter (2018), S. 15.

32 \/gl. Schuchter (2012), S. 42.



Wirtschaftskriminalitat eine groRe Anzahl verschiedener Delikte,
wie in der nachfolgenden Abbildung dargestellt.®?
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Abb. 1: Deliktsspektrum der Wirtschaftskriminalitat34

Durch den Onlinehandel hat sich die Vielzahl an wirtschaftskrimi-
nellen Handlungen nochmals erhéht.®® Sowohl die Digitalisierung
als auch die Globalisierung erzeugen neue Mdglichkeiten fur wirt-
schaftskriminelle Handlungen.%®

In Abgrenzung zu anderer Kriminalitat ist Wirtschaftskriminalitat
komplexer und umfasst oft mehrere Opfer. Andere Kriminalitat ist
zumeist direkt und offenkundig. Haufig wird diese hart sanktioniert.
Wirtschaftskriminalitat wird meistens nicht hart sanktioniert. 3

Abschlie3end lassen sich einige Merkmale von wirtschaftskriminel-
len Straftaten feststellen. Typisch flr Wirtschaftskriminalitat sind

33 Vgl. Burkatzki/Léhr (2008), S. 11; Liebl (2020), S. 19.

34 Schuchter (2012), S. 43.

35 \gl. Bukartzki/Lohr (2008), S. 12.

36 \/gl. Hiilsberg/Scheben (2010), S. 98 f.; Hlavica (2017), S. 12; Worcester (2017),
S. 16.

87 Vgl. zu diesem Absatz Noll (2020), S. 35.



das Entstehen eines hohen Schadens sowie die Schadigung vieler
Opfer durch wenige Tater.® Zudem wird heutzutage angenom-
men, dass die Tater aus allen Gesellschaftsschichten stammen.3°
AulRerdem wird vermutet, dass nur wenige Wirtschaftsstraftaten
bekannt werden und damit ein groRes Dunkelfeld existiert.*
Dadurch kénnen die Fallzahlen der Polizei nicht den tatsachlichen
Schaden, der durch Wirtschaftskriminalitat verursacht wurde, dar-
stellen.*!

2.2 Folgen fiir Unternehmen

Nach dem Whistleblowing Report 2021 war 2020 ungefahr jedes
dritte untersuchte Unternehmen von illegalen oder unethischen
Handlungen betroffen.*? Bei 26,9 Prozent der Unternehmen in
Deutschland entstand dabei einer finanzieller Gesamtschaden von
mehr als 100.000 Euro.*® Die Folgen von in Unternehmen began-
genen wirtschaftskriminellen Handlungen, insbesondere die Scha-
den, sind mannigfaltig.** Sie konnen im Vorfeld nicht eingeschatzt
werden.*

Die dabei verursachten Schaden sind von materieller und auch im-
materieller Art.*¢ Durch Wirtschaftsstraftaten entstehen unter ande-
rem finanzielle Schaden.*” Vor allem bei 6ffentlichen Skandalen
konnen die Schaden sogar in Milliardenhohe sein.*® Zudem kon-
nen besonders bei kleineren Unternehmen schon geringe Vermo-
gensschaden gravierende Auswirkungen haben, da diese im Ge-
gensatz zu GroRunternehmen nicht Uber derartige Kapitalreserven
verfigen.*® Zu den finanziellen Schaden kommen die Kosten
hinzu, die fur interne Untersuchungen anfallen.®® AuRerdem kann
es zu Prozessen kommen, die flr das Unternehmen hohe Aufwen-
dungen verursachen.®' Daneben schadigt wirtschaftskriminelles
Verhalten in Unternehmen die Reputation.%? Ein Reputationsscha-
den zieht viele weitere Folgen nach sich. Dazu z&hlen beispiels-
weise eine sinkende Arbeitsmoral, eine geringere Attraktivitat als
Arbeitgeber und eine Schadigung der Geschaftsbeziehungen zu

38 \/gl. Ziercke (2008), S. 25.

39 vgl. Schuchter (2018), S. 15.

40 Vgl. Ziercke (2008), S. 26.

41Vgl. ebd.

42 \/gl. Hauser et al. (2021), S. 15.

43 Vgl. Hauser et al. (2021), S. 18.

44 vgl. Noll (2020), S. 214.

45 Vgl. ebd.

46 \/gl. Schuchter (2012), S. 60.

47 \/gl. Sultzer (2023), S. 30; Weick (2022), S. 160.

48 \/gl. Sultzer (2022), S. 117.

49 Vgl. Landeskriminalamt BW (Hrsg.) (2017); S. 6.

50 vgl. Bergmann (2017), S. 32; Bussmann (2010), S. 62.
51 vgl. Bergmann (2017), S. 32.

52 \/gl. Schuchter (2018), S. 10; Sultzer (2023), S. 30; Weick (2022), S. 160.



Kunden und Lieferanten.5® Des Weiteren kann der Aktienkurs ein-
brechen und am folgenschwersten ware der Eintritt der Insol-
venz.%* Zu den materiellen und immateriellen Schaden kénnen haf-
tungsrechtliche Folgen hinzukommen, denn auch der Arbeitgeber
kann sich bei Wirtschaftsstraftaten von Angestellten haftbar ma-
chen, zum Beispiel nach § 831 Biirgerliches Gesetzbuch (BGB).%®
Zusatzlich kdnnen BuBgelder sowie einschneidende arbeitsrechtli-
che, strafrechtliche und zivilrechtliche Strafen entstehen.%®

All die dargestellten Folgen wirken sich negativ auf die wirtschaftli-
che Lage des Unternehmens aus, sodass Wirtschaftskriminalitat
fir Unternehmen existenzbedrohend sein kann.>” Dennoch zeigen
Unternehmen Straftaten, die von Angestellten begangen wurden,
oft nicht an.®® Damit ist Wirtschaftskriminalitat ein Geschaftsrisiko,
welches oft unterschatzt wird.®

3 Whistleblowing als Instrument gegen Wirtschaftskri-
minalitat
3.1 Definition Whistleblowing
Bis heute gibt es fur den Begriff Whistleblowing keine einheitliche,
allgemein anerkannte Definition.®° Die Bezeichnung wird unter-
schiedlich verwendet.®’
Der Begriff ,Whistleblowing“ kommt aus dem Englischen.®? Er be-
ruht auf dem Ausdruck ,to blow the whistle“.5* Woher dieser
stammt und woflr er urspriinglich stand, ist nicht eindeutig. Im
Deutschen gibt es keine gleichwertige Bezeichnung flir das Whist-
leblowing.%* Es existieren verschiedene Ubersetzungsversuche,
zum Beispiel das Alarmpfeifen, welche aber haufig eine negative
Wertung beinhalten.®® Der Begriff ,Whistleblowing“ oder ,Whist-
leblower* ist jedoch nicht mit einer negativen Wertung behaftet.5®
Daher passen viele Bezeichnungen aus dem Deutschen nicht zum
~Whistleblowing“. Aus diesem Grund wird auch im Deutschen oft
der englische Begriff ,Whistleblower* verwendet.®” In der EU-

53 \gl. Bergmann (2017), S. 32; Schuchter (2018), S. 10.
54 Vgl. ebd.

%5 Vgl. Bussmann (2010), S. 63; Rudkowski (2022), S. 2.
56 Vgl. Noll (2020), S. 214; Schuchter (2018), S. 7.

57 Vgl. Bergmann (2017), S. 33; Landeskriminalamt BW (Hrsg.) (2017), S. 6;
Schuchter (2018), S. 10.

%8 vgl. Ziercke (2008), S. 39.

%9 Vgl. Schuchter (2018), S. 3.

60 \/gl. Behr et al. (2021), Rn. 7; Rieder (2013), Rn. 15.
61 Vgl. Leisinger (2003), S. 27.

62 \/gl. Bertschinger (2024), Rn. 112.

63 \gl. ebd.

64 Vgl. Leisinger (2003), S. 20.

65 \/gl. Leisinger (2003), S. 20; Schick (2022), S. 6.

66 \Vgl. Schick (2022), S. 6.

67 vgl. Schick (2022), S. 7



Hinweisgeberrichtlinie wird die Bezeichnung Hinweisgeber ver-
wendet.%8

Um zu verstehen, was das Whistleblowing konkret ist und was es
auszeichnet, gibt es einige Definitionsansatze. Bertschinger (2024)
definiert Whistleblowing als ,das Alarmieren Dritter bezuglich ille-
galen oder illegitimen Verhaltens“.®® Rieder (2013) definiert Whist-
leblowing als ,vorsatzliche und ausdrickliche Offenlegung eines
aufgrund konkreter Hinweise oder mehrerer Anhaltspunkte [...]
entdeckten nicht-trivialen Missstandes [...], der innerhalb der Or-
ganisation stattgefunden hat, im Gang ist oder sich konkret ab-
zeichnet, durch eine der Organisation aktuell oder ehemals zuge-
horigen oder nahestehenden Person mit einem privilegierten Infor-
mationszugang, die den Missstand nicht eigenméachtig beseitigen
kann, an eine interne beziehungsweise mit der Organisation ver-
bundenen Stelle (internes Whistleblowing) oder unautorisiert an
eine nicht mit der Organisation verbundenen externen Stelle (ex-
ternes Whistleblowing), die die Méglichkeit hat, gegen den Miss-
stand Massnahmen zu ergreifen”.”

Ein Whistleblower ist demnach eine Person, die ein Fehlverhalten
meldet oder 6ffentlich macht.”’ Das Fehlverhalten kann unter-
schiedlich aussehen.” Es kann sich zum Beispiel um eine Bilanz-
manipulation, um Korruption oder um Betrug handeln.” Aus-
schlaggebend ist, dass der Whistleblower eine Verbindung zu der
Organisation beziehungsweise zu dem Unternehmen hat oder
hatte.”* Er muss Kenntnis Uber die informellen Ablaufe im Unter-
nehmen haben, um ein Fehlverhalten feststellen zu kénnen.”®

Beim Whistleblowing unterscheidet man zwischen dem internen
und dem externen Whistleblowing.”® Um internes Whistleblowing
handelt es sich, wenn die Meldung an eine organisationsinterne
Stelle erfolgt.”” Dazu gehdren auch Stellen, die sich aufRerhalb des
Unternehmens befinden, aber vom Betrieb als interne Meldestelle
festgelegt werden wie Rechtsanwalte.”® Externes Whistleblowing
liegt vor, wenn die Meldung an eine externe, organisationsfremde

68 \/gl. ABI. Nr. L 305 vom 26.11.2023, S. 17
69 Bertschinger (2024), Rn. 304.

70 Rieder (2013), Rn. 42.

71Vgl. Schweitzer (2017), S. 86.

72 \/gl. ebd.

73 Vgl. ebd.

74 \Vgl. Schick
5 \gl. Schick
6 Vgl. Rieder
7 Vgl. Rieder
78 \/gl. ebd.

2022), S. 11.

2022), S. 11; Schweitzer (2017), S. 93.
2013), Rn. 47; Schick (2022), S. 24.
2013), Rn. 48.

—~ o~~~



Stelle erfolgt.”® Dazu zahlen Behoérden wie das Bundesamt fiir Jus-
tiz oder die Bundesanstalt fiir Finanzdienstleistungen.®°

3.2 Entwicklung des Whistleblowings

Dass Missstande aufgedeckt werden, ist keine neue Erschei-
nung.?' Allerdings wurde das Whistleblowing erst in den letzten
Jahren mit den medienwirksamen Skandalen unter diesem Namen
bekannt.®? Es hat sich eine Entwicklung vollzogen, durch die das
Melden von Missstanden bekannter geworden ist.

Im Jahr 2006 ist der Siemens-Skandal in Deutschland bekanntge-
worden.® In den Medien wurde umfassend Uber diesen Korrupti-
onsfall berichtet.8* Als Folge wurde mehr Wert auf Compliance in
Unternehmen gelegt.?5 Unter Compliance versteht man ,die Ein-
haltung aller Gesetze, Verordnungen und Richtlinien sowie von
vertraglichen Verpflichtungen und freiwillig eingegangenen Selbst-
verpflichtungen®.8 Daneben entwickelten sich neue Gesetzesiniti-
ativen.®” Dabei wurde geregelt, dass die Mitarbeiter in bestimmten
Branchen die Moglichkeit haben sollen, bemerktes Fehlverhalten
geeignet melden zu kénnen.®8 Zu diesem Zeitpunkt bestand somit
keine grundsatzliche Rechtspflicht fir Unternehmen Hinweisgeber-
systeme zu etablieren.® Allerdings wurden einige Branchen dazu
verpflichtet Hinweisgebersysteme einzurichten, zum Beispiel Ver-
sicherungen nach § 23 Versicherungsaufsichtsgesetz (VAG)
i.d.F.v. 02.07.2016.% Das bedeutet, 2016 wurde im VAG die Pflicht
zur Einrichtung von Hinweisgebersystemen festgelegt.

Problematisch ist, dass Whistleblower schon immer schlecht ange-
sehen waren.®' Haufig wird daran gezweifelt, dass sie glaubwirdig
sind.®2 Haben Personen eine Meldung tber kriminelles Verhalten
abgegeben, wurden sie in der Folge oft benachteiligt.®® Sie wurden
mit Konsequenzen wie Mobbing oder der Kiindigung konfrontiert.%*
Einige Hinweisgeber litten infolgedessen sogar unter psychischen

79 Vgl. Rieder (2013), Rn. 49.

80 \/gl. Sultzer (2023), S. 30.

81 Vgl. Rieder (2013), Rn. 1

82 \/gl. ebd.

83 \/gl. Tur (2018), S. 278.

84 V/gl. ebd.

85 \/gl. ebd.

8 KPMG’s Audit Committee Institute (Hrsg.) (2007), S. 5.
87 \V/gl. Tur (2018), S. 278.

88 \/gl. ebd.

89 \/gl. Miege (2018), S. 45.

% \/gl. BGBI. 1 2016 Nr. 31, S. 1537; Miege (2018), S. 45.
91 \/gl. Sultzer (2023), S. 28; Weick (2022), S. 160.

92 Vgl. ebd.

93 \/gl. Hippeli (2023), S. 448; Schick (2022), S. 45; Schweitzer (2017), S. 98; Sul-
tzer (2023), S. 28.

% \/gl. Hippeli (2023), S. 448; Sultzer (2023), S. 28.



Problemen oder bekamen Depressionen.®® Somit hatten viele po-
tenzielle Hinweisgeber in der Vergangenheit Angst ihren Arbeits-
platz zu verlieren.®® Aufgrund der Repressalien, die Hinweisgeber
in der Vergangenheit erleiden mussten, haben Mitarbeiter haufig
die Beflrchtung benachteiligt zu werden und unterlassen es daher
eine Meldung abzugeben.®” Daran Iasst sich erkennen, dass Hin-
weisgeber in der Vergangenheit nicht gut geschuitzt waren.

2019 wurde Whistleblowing mit der EU-Hinweisgeberrichtlinie ge-
setzlich geregelt.®® Zuvor mussten die rechtlichen Grundlagen dem
Arbeits-, Datenschutz- und Strafrecht entnommen werden.®® Der
Hinweisgeberschutz war vor allem durch die Rechtsprechung ge-
regelt.’® Mit der EU-Hinweisgeberrichtlinie und dem entsprechen-
den HinSchG wurde ein Wandel im Whistleblowing-Recht be-
wirkt.'®! Hinweisgeber sollen nun mit dem HinSchG vor Vergel-
tungsmafinahmen geschiitzt werden und Unternehmen mit min-
destens 50 Beschaftigten werden verpflichtet, interne Meldestellen
einzurichten.'®? Daneben beinhaltet auch § 8 Lieferkettensorgfalts-
pflichtengesetz (LkSG) eine Pflicht fur Unternehmen zur Einrich-
tung eines Hinweisgebersystems.'%3

Demzufolge ist das Thema Whistleblowing heute in den Medien, in
der Gesellschaft sowie auch in der Politik und der Gesetzgebung
prasent.

3.3 Rechtliche Grundlagen

Mit der EU-Hinweisgeberrichtlinie sollen Personen geschuitzt wer-
den, die in einer privaten oder 6ffentlichen Organisation angestellt
sind oder mit einer solchen in Kontakt stehen und in diesem Rah-
men VerstoRe gegen das Unionsrecht feststellen, die eine Beein-
trachtigung fur das offentliche Interesse darstellen.'® Schutz be-
steht demnach gem. Art. 2 EU-Hinweisgeberrichtlinie flr Perso-
nen, die Verstole, die in den Anwendungsbereich der im Anhang
der Richtlinie gelisteten Rechtsakte der Union fallen, melden. Die-
ser Schutz ist wichtig, da der genannte Personenkreis Fehlverhal-
ten haufig zuerst wahrnimmt.%

9 Vgl. Schweitzer (2017), S. 103.

9 \gl. Schweitzer (2017), S. 98.

97 \/gl. Schmolke (2019), S. 888; Schweitzer (2017), S. 99; Weick (2022), S. 160.
%8 \/gl. Hippeli (2023), S. 448.

% \/gl. Rieder (2013), Rn. 5.

100 \gl. ebd.

101 \/gl. Schick (2022), S. 78.

102 /gl BT-Drs. 20/3442, S. 1, 15.

103 BGBI. I Nr. 46, S. 2963 f.

104 \/gl. ABI. Nr. L 305 vom 26.11.2023, S. 17
105 \gl. ebd.



Die EU-Hinweisgeberrichtlinie sollte nach Art. 26 Abs. 1 EU-Hin-
weisgeberrichtlinie bis zum 17.12.2021 in nationales Recht umge-
setzt werden. Am 02.07.2023 trat das HinSchG verzdogert in
Kraft.'® Der Anwendungsbereich des HinSchG geht tber die
Richtlinie hinaus und umfasst auch Meldungen von Verstéf3en ge-
gen nationales Recht.”’

Gem. § 12 Abs. 1 HinSchG besteht flir Beschaftigungsgeber die
Pflicht mindestens eine interne Meldestelle einzurichten Uber die
Beschaftige Informationen Uber Versté3e melden kdnnen. Diese
Pflicht besteht nach § 12 Abs. 2 HinSchG fir Unternehmen mit
mindestens 50 Beschaftigten. In den Branchen nach § 12 Abs. 3
HinSchG muss unabhangig von der Zahl der Beschaftigten eine
Meldestelle eingerichtet werden. Seit dem 17.12.2023 muss gem.
§ 42 Abs. 1 HinSchG jedes Unternehmen diese Pflicht umgesetzt
haben. Sofern in einem Betrieb bereits ein internes Hinweisgeber-
system eingerichtet ist, muss lediglich gepruft werden, ob dieses
die Anforderungen nach dem HinSchG erfllt."® Haufig missen
bestehende Systeme nur noch leicht angepasst werden.'®®

Zweck des HinSchG gem. § 1 Abs. 1 HinSchG ist es, die Hinweis-
geber vor Repressalien aufgrund einer Meldung zu schitzen. Die
meldenden Personen mussen vor allem davor geschutzt werden,
dass sie nach dem Aufdecken eines VerstoRRes oft keinen Arbeits-
platz mehr finden sowie unter anderem vor Mobbing."'° Derartige
Folgen einer Meldung kénnen sich auch auf das Privatleben des
Hinweisgebers auswirken.'" VerstoRt der Arbeitgeber gegen das
Verbot vor Repressalien, ist er nach § 37 Abs. 1 HinSchG gegen-
uber der meldenden Person schadensersatzpflichtig.

Der personliche Anwendungsbereich nach § 1 Abs. 1 HinSchG ist
sehr weitreichend. Geschutzte Hinweisgeber kdnnen zum Beispiel
Arbeitnehmer, Praktikanten oder Bewerber sein.''? Der sachliche
Anwendungsbereich des HinSchG betrifft Meldungen oder Offenle-
gungen von Informationen nach § 2 HinSchG. Schutz besteht fur
die Hinweisgeber nach den §§ 33-39 HinSchG, wenn sie die An-
forderungen des HinSchG an eine Meldung oder Offenlegung ein-
gehalten haben.

Das Thema der Meldungen ist in den §§ 7-31 HinSchG geregelt.
Gem. § 7 Abs. 1 HinSchG kdnnen Hinweisgeber selbst

106 \/gl. BGBI. | Nr. 140, S. 19.

107 Vgl. § 2 HinSchG

108 \/gl. 0.V. (2023), S. M10; Weick (2022), S. 161.
109 \gl. Hippeli (2023); S. 453.

10 \/gl. Schick (2022), S. 46.

1Vgl. ebd.

112 vgl. BT-Drs. 20/3442, S. 56.
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entscheiden, ob sie sich mit ihrer Meldung an eine interne oder
eine externe Meldestelle richten. Nachrangig kann ein Hinweisge-
ber unter den Voraussetzungen des § 32 HinSchG die Informatio-
nen Uber den Verstol3 auch offenlegen. Bei der Ausgestaltung des
HinSchG war das Thema der anonymen Meldungen ein Streit-
punkt.""® Gem. § 16 Abs. 1 Satz 4 und 5 HinSchG besteht keine
Pflicht fir Unternehmen die Abgabe anonymer Meldungen zu er-
mdglichen.

Zudem regelt das HinSchG in § 8 HinSchG, dass die Identitaten
der beteiligten Personen vertraulich behandelt werden miissen.
Ausnahmen ergeben sich aus § 9 HinSchG. Des Weiteren sind
Anforderungen an die internen Prozesse geregelt worden.

Halten Unternehmen die Anforderungen des HinSchG nicht ein,
kdnnen Schadensersatz oder ein Bul3geld die Folge sein. Mit den
dargestellten Regelungen soll Rechtssicherheit geschaffen werden
sowie potenzielle Hinweisgeber dazu angeregt werden, Miss-
stande zu melden.'*

3.4 Whistleblowing gegen Wirtschaftskriminalitét

Vor einigen Jahren legten Unternehmen keinen Wert auf die Be-
kampfung von Wirtschaftskriminalitat.”'® Dies hat sich jedoch ge-
andert."® Nachdem viele Falle von Wirtschaftsstraftaten in Unter-
nehmen o6ffentlich geworden sind, wurde im Jahr 2002 in den USA
der Sarbanes-Oxley-Act erlassen."” Infolgedessen entstanden
entsprechende europaische und deutsche Gesetzgebungsinitiati-
ven.""® Mit den daraufhin erlassenen Rechtsakten wurden die An-
forderungen fur Unternehmen im Bereich der Transparenz er-
hoht."° Die Publizitat solcher kriminellen Falle hat dazu gefiihrt,
dass Unternehmen seitdem unter Beobachtung der Offentlichkeit
und der Medien stehen.'?® Dadurch besteht firr Betriebe eine er-
hoéhte Gefahr, dass kriminelle Verhaltensweisen aufgedeckt wer-
den.'?' Zudem wurden als weitere Folge die Anforderungen an die
Compliance verscharft sowie Regelungen flr scharfere Sanktionie-
rungen wirtschaftskrimineller Handlungen in Unternehmen getrof-
fen.1?2

113 vgl. 0.V. (2023), S. M10.

114 vgl. Schmolke (2019), S. 902.

115 vgl. Hillsberg/Scheben (2010), S. 99.
116 Vgl. ebd.

17 vgl. Bergmann (2017), S. 19.

118 \/gl. Bergmann (2017), S. 30.

119 vgl. Hillsberg/Scheben (2010), S. 99.
120 \/gl. Bergmann (2017), S. 32.

121Vgl. ebd.

122 \/gl. Bergmann (2017), S. 30.
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Vor dem Hintergrund dieser Entwicklung, setzen viele Unterneh-
men seitdem auf Compliance-Abteilungen sowie auf Praventions-
und BekampfungsmaRnahmen gegen Wirtschaftskriminalitat.'?
Dennoch unterschatzen auch heute noch viele Unternehmer das
Risiko fur das Auftreten von wirtschaftskriminellem Verhalten in ih-
rem Betrieb.'?* Die Unternehmensleitung fihlt sich irrtimlich si-
cher.’?> Wenn die Gefahren allerdings zu spat erkannt werden,
kdnnen bereits massive Schaden entstanden sein.'?® Die Etablie-
rung von Systemen, die dem Risiko entgegenwirken, kdnnen
Schaden reduzieren.'?’

Das Whistleblowing spielt bei der Pravention und Bekampfung von
Wirtschaftskriminalitat in Unternehmen eine wichtige Rolle, denn
Fehlverhalten und Rechtsverstdf3en tragen sich meistens diskret
im Hintergrund zu."'?® Oft ist nur eine einzelne Person oder eine
Abteilung dafiir verantwortlich.'?® Daher ist es fir Unternehmen
schwer, illegale Handlungen der Mitarbeiter aufzudecken. Der
Whistleblowing Report 2021 zeigt, dass 2020 knapp 40 Prozent
der befragten deutschen und britischen Unternehmen tber 80 Pro-
zent des finanziellen Gesamtschadens mithilfe von Meldestellen
aufdecken konnten."® Demnach werden Missstande oft durch Hin-
weisgeber aufgedeckt. Untermauert wird dies durch den ACFE Re-
port 2024, wonach 43 Prozent der bekannt gewordenen Falle von
,Occupational Fraud“ durch Hinweise aufgedeckt worden sind."®'
Folglich sind Hinweise von zum Beispiel Mitarbeitern oder Ge-
schaftspartnern ein wirksames Instrument, um wirtschaftskriminel-
les Handeln aufzudecken und zu bekampfen.’2 Auch die Vergan-
genheit zeigt, dass Meldungen von Whistleblowern bereits grol3e
Skandale enthiillt haben.'® Das Wissen der Mitarbeiter oder ande-
rer Personen dient somit dem Schutz des Unternehmens. '3

Daraus ergibt sich, dass Hinweisgebersysteme Unternehmen dazu
verhelfen, Missstande zu erkennen. Fur Unternehmen hat dies zu-
dem den Vorteil, dass Fehlverhalten friihzeitig entdeckt wird, so-

dass dieses noch nicht an die Offentlichkeit gelangt ist.’*®> Mit dem

123 Vgl. Bussmann (2010), S. 59; Hulsberg/Scheben (2010), S. 99; Martenstein
(2017), S. 62.

124 \/gl. Martenstein (2017), S. 62.

125 Vgl. ebd.

126 \/gl. Weick (2022), S. 160.

127'\gl. Schuchter (2018), S. 4.

128 \/gl. Schmolke (2019), S. 887.

129 Vgl. ebd.

130 Vgl. Hauser et al. (2021), S. 68.

131 ygl. ACFE (Hrsg.) (2024), S. 23.

132 \/gl. Hippeli (2023), S. 448; Tur (2018), S. 279.
133 \/gl. Sultzer (2023), S. 28.

134 v/gl. Sultzer (2023), S. 31.

135 /g, Sultzer (2022), S. 117.
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HinSchG besteht seit Kurzem ohnehin die Pflicht fur Unternehmen
ein Hinweisgebersystem zu etablieren. Der gesetzliche Schutz der
Hinweisgeber konnte dabei dazu fuhren, dass die Systeme wirksa-
mer werden, da sich mehr potenzielle Hinweisgeber trauen Mel-
dungen abzugeben. Fraglich ist aber, ob die Hinweisgebersysteme
fur Unternehmen tatsachlich ein lohnendes und effektives Mittel
der Pravention und Bekampfung von Wirtschaftskriminalitat dar-
stellen. Dazu mussen sowohl die Chancen als auch die Herausfor-
derungen, die sich fur Unternehmen mit den Hinweisgebersyste-
men und aus dem HinSchG ergeben, genauer betrachtet werden.

4 Chancen und Herausforderungen des Whistleblo-
wings fur Unternehmen
4.1 Herausforderungen

411 Externe Meldungen

Im HinSchG wurde festgelegt, dass Hinweisgeber gem. § 7 Abs. 1
HinSchG ein Wahlrecht haben, ob sie ihren Hinweis an eine in-
terne oder an eine externe Meldestelle geben. In Ausnahmefallen
kann sich ein Hinweisgeber nach § 32 HinSchG auch nachrangig
mit Informationen Gber RechtsverstofRe an die Offentlichkeit wen-
den. Fur Unternehmen ist dieses Wahlrecht nicht glinstig.'3¢

Beim externen Whistleblowing melden Hinweisgeber ihre Informa-
tionen an eine externe Stelle, also an eine Behdrde.'3 Wendet
sich ein Mitarbeiter direkt an eine externe Meldestelle, haben Un-
ternehmen keine Mdéglichkeit mehr interne Probleme zunachst
selbst zu 16sen.'® Bei der Behdrde werden nach Eingang eines
Hinweises gegebenenfalls Untersuchungen eingeleitet. Fiir Be-
triebe stellt diese Vorgehensweise eine Gefahr dar, weil sie ein ho-
hes Risiko fiir Reputationsschaden birgt.’*° Ein durch externe Mel-
dungen entstehender Reputationsschaden hat erhebliche Auswir-
kungen fur das Unternehmen.'! Er zieht viele weitere schwere
Folgen nach sich.'2 Darunter fallt, dass Kunden ihr Vertrauen zu
dem betreffenden Unternehmen verlieren und dass die Attraktivitat
des Unternehmens als Arbeitgeber abnimmt.'3 Ferner kdnnen die
Geschéftsbeziehungen eines Unternehmens unter einem Image-
schaden durch aufgedeckte RechtsverstoRRe leiden.'** Die Reputa-
tion wiederherzustellen ist sehr aufwandig und in manchen Fallen

136 \Vgl. Reppelmund (2019), S. 307.

137 \/gl. Rudkowski (2022), S. 16; Sultzer (2023), S. 30.

138 \/g|. Reppelmund (2019), S. 307; Weick (2022), S. 161.

139 \/gl. Weick (2022), S. 161.

140 Vgl. Reppelmund (2019), S. 307; Rieder (2013), Rn. 4; Sultzer (2023), S. 30.
141vgl. Bergmann (2017), S. 32.

142 Vgl. ebd.

143 \/gl. Noll (2020), S. 214 .

144 \/gl. Bergmann (2017), S. 32.
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bleiben die Bemiihungen auch erfolglos.'*® Neben einem Reputati-
onsschaden drohen auch finanzielle Konsequenzen sowie Pro-
zesse. 8

Folglich sind interne Meldungen fur Unternehmen die bessere Va-
riante. Bei internen Meldungen wendet sich der Hinweisgeber an
die interne Meldestelle des Unternehmens, welche von unterneh-
menseigenen Abteilungen oder Mitarbeitern betreut wird. Dabei
werden die Meldungen im Betrieb bearbeitet. Stellt sich heraus,
dass eine Meldung relevant ist, wird eine interne Ermittlung durch-
gefuhrt. Damit bleiben die Informationen iber Missstande zu-
nachst im Unternehmen und es kann Lésungen fur die bestehen-
den Probleme erarbeiten.™’

Demnach stellen externe Meldungen fiir Unternehmen ein Risiko
dar. Diesem koénnen sie versuchen entgegenzuwirken, indem sie
ihre internen Meldestellen flr Hinweisgeber attraktiv ausgestalten
und somit die Abgabe von internen Meldungen férdern. Gibt ein
Whistleblower eine interne Meldung ab, ist es unwahrscheinlich,
dass er sich zusatzlich an eine externe Meldestelle wendet oder
sogar eine Information an die Offentlichkeit weitergibt.'*® Damit
kann das Risiko von externen Meldungen und in diesem Zusam-
menhang auch das Risiko eines Reputationsschadens zwar nicht
vollstandig beseitigt, aber minimiert werden.

4.1.2 Anonyme Meldungen

Nach § 16 Abs. 1 Satz 4 und 5 HinSchG kdnnen Unternehmen
selbst entscheiden, ob sie die Abgabe von anonymen Meldungen
im Rahmen ihrer Hinweisgebersysteme ermdglichen. Bei anony-
men Hinweisen bleibt die Identitat des Hinweisgebers bei einer
Meldung unbekannt.'® Aus anonymen Meldungen kénnen sich al-
lerdings diverse Risiken ergeben.

Zunachst ist fir die interne Meldestelle nicht ersichtlich, ob es sich
bei dem Hinweisgeber um eine Person handelt, die uber vertrauli-
che Informationen aus dem Unternehmen verfligen kann.'*® Das
bedeutet, es ist nicht bekannt, ob die Meldung tatsachlich rele-
vante Informationen enthalt.’>' Des Weiteren birgt die Moglichkeit
der Abgabe anonymer Meldungen das Risiko, dass innerhalb des
Unternehmens eine Misstrauensatmosphéare entsteht, da jeder

145 Vgl. Schuchter (2018), S. 11.

146 \/gl. Sultzer (2023), S. 30.

147 Vgl. zu diesem Absatz Sultzer (2023), S. 30.
148 \/gl. Schick (2022), S. 40.

149 \/gl. Rieder (2013), Rn. 50.

150 Vgl. ebd.

151 Vgl. ebd.
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Uber jeden anonym Informationen melden kann.'%2 Dies kann
Schadigungen des Betriebsklimas zur Folge haben.®?

Daneben besteht die Gefahr missbrauchlicher Meldungen.'** Die
Problematik ergibt sich daraus, dass ein anonymer Melder nicht
nach § 38 HinSchG fir eine vorsatzliche oder grob fahrlassige
Meldung oder Offenlegung unrichtiger Informationen belangt wer-
den kann.'®® Dadurch kénnen anonyme Hinweisgeber falsche Be-
schuldigungen abgeben ohne Konsequenzen beflrchten zu mus-
sen.'® Sowonhl fiir die von der Meldung betroffene Person als auch
flr das Unternehmen stellt dies ein erhebliches Risiko dar.'’
Durch anonyme Meldungen an externe Meldestellen oder ano-
nyme Offenlegungen kann ein Unternehmen unschuldig von Er-
mittlungen betroffen sein sowie Mallhahmen der Strafverfolgung
ausgesetzt werden.'*® Moglicherweise konnen dann auch Reputa-
tionsschaden, Abnahmen von Verkaufszahlen bis hin zu Existenz-
problemen auftreten.'®

Hinweisgeber missen hinsichtlich ihrer Meldung oder Offenlegung
gutglaubig sein, denn Schutz besteht fir sie nach § 33 Abs. 1 Nr. 2
HinSchG nur, wenn die hinweisgebende Person zum Zeitpunkt der
Meldung oder Offenlegung einen hinreichenden Grund fur die An-
nahme hatte, dass die Informationen, die Gegenstand der Mel-
dung oder Offenlegung waren, wahr sind.'®® Schon wenn die Iden-
titat der hinweisgebenden Person bekannt ist, ist es fir die interne
Meldestelle teilweise schwer zu beurteilen, ob der Hinweisgeber
gutglaubig gehandelt hat.'®" Die Gesetzesbegriindung legt als Kri-
terium der Beurteilung gutglaubigen Handelns fest, dass tatsachli-
che Anhaltspunkte fir das Vorliegen eines Verstof3es gegeben
sein mussen und dass der Hinweisgeber seine Informationen
Uberprufen muss, sofern dies zumutbar ist.'®? Bei anonymen Hin-
weisen ist es aufgrund der Unkenntnis Uber die Identitat der hin-
weisgebenden Person nicht mdglich zu beurteilen, ob die Kriterien
far einen hinreichenden Grund der Annahme, die Informationen
entsprachen der Wahrheit, vorliegen.'®® Damit kann die Ausnahme
der Vertraulichkeit der Identitat bei vorsatzlichen oder grob

152 \/gl. Leisinger (2008), S. 180.

153 Vgl. ebd.

154 \/gl. Fox (2008), S. 750.

155 \/gl. Hippeli (2023), S. 452.

156 Vgl. ebd.

157 \/gl. Schmolke (2019), S. 891.

158 \/gl. Rudkowski (2022), S. 156.

159 \gl. Bergmann (2017), S. 32 f.
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161 Vgl. ebd.
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fahrlassig falschen Meldungen nach § 9 HinSchG nicht zum Tra-
gen kommen, sodass dem Arbeitgeber die Identitat des Hinweis-
gebers nicht genannt werden kann.

Aus den dargestellten Grinden kann der anonyme Hinweisgeber
fur ein missbrauchliches Nutzen des Hinweisgebersystems nicht
belangt werden. Der Whistleblowing Report 2021 kommt zwar zu
dem Ergebnis, dass der Anteil an missbrauchlichen Meldungen bei
den in Deutschland untersuchten Unternehmen lediglich bei 10,7
Prozent liegt, was bedeuten wirde, die Meldestellen werden nicht
in groRem AusmaR missbraucht.'® Dennoch besteht dabei aber
ein Risiko fur Unternehmen.

4.1.3 Geschaftsgeheimnisse

Beim Whistleblowing besteht ein Konflikt mit dem Schutz von Ge-
schaftsgeheimnissen.'®® Dieser entsteht dadurch, dass Hinweisge-
ber Informationen melden oder offenlegen, die aus dem Unterneh-
men stammen und Uber die lediglich ein begrenzter Personenkreis
verflgt.'® In vielen Fallen beziehen sich diese Informationen auf
Geschaftsgeheimnisse.'®” Deshalb besteht beim Whistleblowing
die Gefahr, dass die sensiblen Daten eines Unternehmens verdof-
fentlicht werden.'®® Geschaftsgeheimnisse sind rechtlich geschiitzt
und Unternehmen wollen, dass diese geheim gehalten werden.®®
Grundlage des Schutzes solcher Informationen sind die Geheim-
nisschutzrichtlinie vom 08.06.2016 und entsprechend der nationa-
len Umsetzung das Geschéaftsgeheimnisschutzgesetz (Gesch-
GehG).

Nach Art. 2 Geheimnisschutzrichtlinie sind Geschaftsgeheimnisse
Informationen, die geheim sind und somit nicht allgemein bekannt
oder ohne weiteres zuganglich sind, die dadurch tber einen kom-
merziellen Wert verfugen und die Gegenstand von Geheimhal-
tungsmafinahmen der Person sind, die die rechtmafige Kontrolle
Uber die Information besitzt. Fur das Vorliegen eines Geschaftsge
heimnisses nach nationalem Recht muss nach § 2 Nr. 1 lit. ¢) Ge-
schGehG zusatzlich ein berechtigtes Interesse an der Geheimhal-
tung der Information bestehen.

Gibt der Hinweisgeber mit seiner Meldung oder Offenlegung Ge-
schéaftsgeheimnisse des Unternehmens preis, kdnnte er den Tat-
bestand des § 23 GeschGehG erfiillen.'”® Dieser sieht eine Geld-

164 \/gl. Hauser et al. (2021), S. 61 f.

165 \/g|. Schick (2022), S. 82.

166 \/gl. ebd.

167 \gl. ebd.

168 \/g|. Schick (2022), S. 82; Schmolke (2019), S. 897.
169 \/gl. Schick (2022), S. 82.

170 \/gl. Schmolke (2019), S. 897.
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oder Freiheitsstrafe fir die Verletzung von Geschaftsgeheimnissen
unter den dort genannten Voraussetzungen vor. § 23 GeschGehG
verweist auf in § 4 GeschGehG genannte Handlungsverbote.
Strafbar macht sich demnach nur, wer gegen ein Handlungsverbot
nach § 4 GeschGehG verstoftt. Dabei darf die Handlung nicht
nach § 3 GeschGehG ausdriicklich erlaubt sein oder eine Aus-
nahme vom Handlungsverbot nach § 5 GeschGehG vorliegen.
Hinweisgeber machen sich jedoch in der Regel nicht nach § 23
GeschGehG strafbar, wenn sie Geschaftsgeheimnisse offenlegen.
Nach § 5 Nr. 2 GeschGehG ist die Erlangung, die Nutzung oder
die Offenlegung eines Geschaftsgeheimnisses erlaubt, wenn sie
der Aufdeckung einer rechtswidrigen Handlung oder eines sonsti-
gen Fehlverhaltens dient und zudem geeignet ist, das allgemeine
offentliche Interesse zu schitzen. § 5 Nr. 2 GeschGehG dient der
Umsetzung des Art. 5 lit. b) Geheimnisschutzrichtlinie. Somit gilt
fur Hinweisgeber eine Ausnahme von den Handlungsverboten. Zu-
dem ist die Verbotsausnahme weit gefasst, da unter ein sonstiges
Fehlverhalten auch unethisches Verhalten fallt."”! Des Weiteren
besteht flr Hinweisgeber bei der Offenlegung von Geschéaftsge-
heimnissen Schutz nach Art. 21 Abs. 7 EU-Hinweisgeberrichtlinie.

Fur Unternehmen bedeutet dies, dass Hinweisgeber unter den ent-
sprechenden Voraussetzungen ohne Konsequenzen Geschaftsge-
heimnisse mit ihren Meldungen preisgeben kénnen. Dieser Um-
stand stellt eine erhebliche Gefahr fur Betriebe dar. Insbesondere
beim externen Whistleblowing ist die Gefahr grof3, dass Geschéafts-
geheimnisse nicht mehr geschitzt sind, da die Informationen an
eine Stelle auRerhalb des Betriebes gemeldet werden. Folglich be-
deutet Whistleblowing fir Unternehmen hinsichtlich von Ge-
schaftsgeheimnissen ein Risiko.

41.4 Umsetzung

Das HinSchG bringt fir Unternehmen viele Herausforderungen vor
allem organisatorischer Art mit sich. Im HinSchG ist die konkrete
Umsetzung von Hinweisgebersystemen nicht definiert.'”> Daher
gibt es zahlreiche verschiedene Ausgestaltungsmoglichkeiten.”
Es existieren zum Beispiel Telefon-Hotlines, E-Mail-Postfacher,
Briefkasten und elektronische Systeme.'”* Die verschiedenen Sys-
teme haben jeweils individuelle Vor- und Nachteile."”® Der Unter-
schied liegt in der Praktikabilitat, der Wirksamkeit und der fir die
Hinweisgeber gebotenen Sicherheit.'”® Unternehmer missen die

171 vgl. BT-Drs. 19/4724, S. 29.

172\/gl. §§ 12 und 16 HinSchG

173 \/gl. Tur (2018), S. 282.

174 \/gl. Tur (2018), S. 282; Weick (2022), S. 160.
175 Vgl. ebd.

176 \/gl. Tur (2018), S. 279.
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einzelnen Systeme bewerten und entscheiden, welche Ausgestal-
tungsform am besten zum eigenen Unternehmen passt. Diese Ent-
scheidung kann jedoch schwierig sein, da verschiedene Faktoren
bertcksichtigt werden missen.

Zum einen muss eine gute Erreichbarkeit des Hinweisgebersys-
tems gewabhrleistet sein, weil Hinweisgeber oftmals nur innerhalb
einer kurzen Zeitspanne bereit sind beziehungsweise sich trauen
Meldungen abzugeben.'”” Zum anderen sollten Hinweisgebersys-
teme die Abgabe von Meldungen in verschiedenen Sprachen er-
maoglichen.'”® Insbesondere bei international agierenden Unterneh-
men ist dies ein wichtiger Faktor.'® Der Vorteil liegt darin, dass die
Hinweisgeber auf diese Weise ihre Meldung in ihrer Muttersprache
abgeben konnen, sodass keine Sprachbarrieren entstehen.'®
Durch Sprachbarrieren kénnten potenzielle Whistleblower maglich-
erweise sogar von einer Meldung absehen.'®' Dariiber hinaus soll-
ten Hinweisgebersysteme Uber einen technisch sicheren Kommu-
nikationskanal verfligen, da die erste Meldung von Hinweisgebern
haufig zu wenig Informationen enthalt, sodass dem Hinweis nicht
vernlnftig nachgegangen werden kann.'® Deshalb sind Riickfra-
gen erforderlich.’® Um diese stellen zu kdnnen, sind sichere Kom-
munikationskanale notwendig.®*

Aufgrund der Varietat an Gestaltungsmaoglichkeiten der Hinweisge-
bersysteme und deren unterschiedlicher Vor- und Nachteile hat
sich bereits eine Best Practice herausgebildet. Unternehmen kon-
nen einfachheitshalber auf diese Best Practice zurtckgreifen. Als
beste Moglichkeit haben sich elektronische Hinweisgebersysteme
durchgesetzt.’® Diese digitalen Systeme haben viele Vorteile.8
Sie gewahrleisten eine verschlisselte Kommunikation, sodass
Hinweisgeber anonym und vertraulich Informationen melden kon-
nen.'®” AuRerdem sind die Systeme jederzeit erreichbar.®® Ferner
sind Kommunikationskanale installiert, die eine weitere Kommuni-
kation nach Abgabe eines Hinweises ermdglichen.'®® Zudem kon-
nen dabei verschiedene Sprachen genutzt werden.'®® Daneben
bieten digitale Hinweisgebersysteme den Vorteil, dass die

177 \/gl. Tur (2018), S. 280.

178 \/gl. Sultzer (2023), S. 30; Tur (2018), S. 281.
179 Vgl. ebd.

180 \gl. ebd.

181 \/gl. Sultzer (2023), S. 30.

182 \/g|. Tur (2018), S. 280 f.

183 \/gl. ebd.

184 \/g|. Tur (2018), S. 281.

185 \/g|. Sultzer (2023), S. 30; Tur (2018), S. 284; Weick (2022), S. 161.
186 \/gl. ebd.

187 \/gl. Sultzer (2023), S. 30; Weick (2022), S. 161.
188 \/gl. Tur (2018), S. 284; Weick (2022), S, 161.
189 \/g|. Sultzer (2023), S. 30; Weick (2022), S. 161.
19 \/gl. Tur (2018), S. 284; Weick (2022), S. 161.
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Kommunikation datenschutzkonform erfolgt.'®! Allerdings miissen
Unternehmen bei dieser Ausgestaltungsform darauf achten, dass
die Datenhaltung zumindest in Europa erfolgt, damit die Daten zu
den Personen und zu den Missstéanden geschitzt sind.'®? Dies
zeigt, dass einfache Umsetzungen wie die der Telefonhotline oft-
mals nicht mehr ausreichen.'®

Eine Herausforderung flir Unternehmen stellt sich aul3erdem
dadurch dar, dass Hinweisgebersysteme nicht mit der reinen Etab-
lierung im Unternehmen erfolgreich sind. Damit Hinweisgebersys-
teme funktionieren und von den Angestellten akzeptiert und ge-
nutzt werden, muss das Unternehmen Uber eine ethische und
starke Unternehmenskultur verfiigen.' Im Betrieb muss eine Kul-
tur vorherrschen, welche Wirtschaftskriminalitat nicht hinnimmt.'9°
Die Ethik muss dabei von der Unternehmensleitung und vom Ma-
nagement vorgelebt werden.'*® Der sogenannte ,Tone from the
top“, also das vom Management kommunizierte und vorgelebte
Verhalten, welches auf Unternehmensintegritat ausgelegt ist, be-
einflusst das Verhalten der Angestellten.’®” Wenn Vorgesetzte sich
nicht ethisch verhalten und gegebenenfalls kriminell handeln, ver-
fugen die Angestellten zumeist ebenfalls nicht tiber eine hohe Mo-
ral.'®® Daher sollte das Unternehmen eindeutig kommunizieren,
wie es zu wirtschaftskriminellen Handlungen steht und wie mit ei-
nem solchen Vorkommen umgegangen wird.'®® Darliber hinaus
muss das Unternehmen klar festlegen, wer bei Hinweisen auf
Fehlverhalten zustandig ist und wie das Verfahren bei einer Mel-
dung ablauft.2%°

Des Weiteren muss ein Unternehmen die Mitarbeiter fur das Er-
kennen von Risiken fiir RechtsverstoRe sensibilisieren.?’" Tun Un-
ternehmen dies nicht, erkennen die Angestellten haufig nicht, dass
Gefahren fur Missstande vorliegen und geben keine Meldungen
ab.?2 |n solchen Fallen wird oft die Wirksamkeit von Hinweisge-
bersystemen gegen Wirtschaftskriminalitat Gberschéatzt.2°3 Dem-
nach sollten Betriebe die Mitarbeiter auch schulen.

191 /g, Sultzer (2023), S. 30; Weick (2022), S. 161.
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193 \/gl. Tur (2018), S. 277.

194 \gl. Sultzer (2023), S. 29.

195 \/gl. Bergmann (2017), S. 34; Schuchter (2018), S. 11.
196 \/gl. Bergmann (2017), S. 34; Sultzer (2023), S. 29.
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198 \/gl. Bergmann (2017), S. 34; Noll (2020), S. 134.
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Zuletzt kommt es auf die Einstellung des Unternehmens an. Er-
kennt das Unternehmen die Chance von Hinweisgebersystemen
und Meldungen uber Fehlverhalten nicht an, kbnnen solche Sys-
teme nicht wirken. Das Unternehmen darf Hinweisgeber nicht als
Bedrohung oder als illoyale Angestellte wahrnehmen.?** AuRer-
dem muss die Unternehmensleitung die Verantwortung fir erfolgte
Rechtsverstdfie im Unternehmen Ubernehmen, was in der Vergan-
genheit vielfach nicht der Fall war.?%

Eine weitere Herausforderung fir Unternehmen ist, dass die Auf-
gaben der internen Meldestelle einer geeigneten Person Ubertra-
gen werden mussen.??® Dieser Job ist eine verantwortungsvolle
Aufgabe und muss von Personen mit einem hohen Verantwor-
tungsbewusstsein erfullt werden. Mit den Meldungen muss sicher
umgegangen werden und der Grundsatz der Vertraulichkeit nach §
8 HinSchG muss gewahrt werden. AuRerdem muss die Person
von den Angestellten im Unternehmen respektiert werden, damit
beispielweise von einer Meldung betroffene Personen nicht versu-
chen, sie zu beeinflussen oder einzuschiichtern.?°” Bei der Aus-
wahl der Person miissen ferner die Voraussetzungen der §§ 14
und 15 HinSchG berucksichtigt werden.

Anhand der dargestellten Herausforderungen lasst sich erkennen,
dass bei der Einrichtung von Hinweisgebersystemen nach dem
HinSchG viele Aspekte bertcksichtigt werden mussen. Die erst-
malige Etablierung solcher Systeme ist demnach mit Aufwand ver-
bunden. Der Erfolg der Systeme stellt sich darlber hinaus nicht
von alleine ein, sondern Unternehmen missen daran arbeiten und
mitwirken.

4.2 Chancen

4.21 Anonyme Meldungen

Im HinSchG ist nicht festgelegt, inwiefern Hinweisgebersysteme
ausgestaltet werden sollen. Unternehmen kdnnen aus diesem
Grund selbst entscheiden, wie sie die Systeme ausgestalten und
welche Meldungen sie zulassen.?% Bei dieser Entscheidung sollte
unter anderem die Effizienz der Systeme beriicksichtigt werden.2%®

Hinweisgebersysteme existieren in unterschiedlichen Formen.2'°
Man unterscheidet zum Beispiel offene, vertrauliche und anonyme

204 \/gl. Leisinger (2008), S. 172.
205 \/gI. Noll (2020), S. 60.

206 \/gl. 0.V. (2023), S. M10.

207 \/gl. Leisinger (2008), S. 182.
208 \/g|. Schick (2022), S. 22.

209 \/gl. ebd.

210 \/gl. Schick (2022), S. 30.
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Hinweisgebersysteme.?!" Bei offenen Hinweisgebersystemen ge-
ben Hinweisgeber ihre Informationen Uber Rechtsverstélie oder
unethisches Verhalten unter Angabe ihrer Identitat ab.?'? Bei der
anschlielenden Aufklarung des Sachverhalts wird die Identitat des
Whistleblowers nicht geschitzt.?'® Bei vertraulichen Systemen ist
die ldentitat des Hinweisgebers ebenfalls bekannt.?'* Im Gegen-
satz zu offenen Systemen wird diese jedoch wahrend der Aufkla-
rung der Meldung vertraulich behandelt und damit geschditzt.?'®
Am meisten Schutz bieten Whistleblowing-Systeme den Hinweis-
gebern, wenn diese anonym funktionieren.?'® Dabei konnen die
Hinweisgeber ihre Meldungen anonym abgeben, sodass ihre Iden-
titat nicht bekannt wird.2'”

Der Whistleblowing Report 2021 hat ergeben, dass bei den unter-
suchten Unternehmen, bei denen anonyme Meldungen abgege-
ben werden kdnnen, 48 Prozent der Meldungen tatsachlich ano-
nym eingegangen sind.?'® Das ist ein Zeichen dafiir, dass ano-
nyme Meldungen fur Hinweisgeber besonders attraktiv sind. Grund
daflir kann insbesondere sein, dass die Whistleblower keine recht-
lichen oder sonstigen Folgen befirchten missen, wenn die fir die
Bearbeitung der Meldungen zustandigen Personen keine Kenntnis
Uber ihre Identitat haben.?'® Dadurch trauen sich potenzielle Hin-
weisgeber eher Meldungen abzugeben.??° Dementsprechend
hangt die Attraktivitat von Hinweisgebersystemen insbesondere
von der Mdglichkeit der Abgabe anonymer Meldungen ab.

Folglich ist es bei anonymen Hinweisgebersystemen flir Unterneh-
men wahrscheinlicher Informationen Gber Fehlverhalten durch Hin-
weise zu erhalten. Dadurch bietet diese Gestaltungsform Betrie-
ben gute Chancen Rechtsverstdlie aufzudecken, um sie anschlie-
Rend bekampfen zu kénnen. Ferner ermdglichen anonyme Hin-
weisgebersysteme eine Praventivwirkung gegen Wirtschaftsstraf-
taten, da Angestellte befiirchten missen, dass sie gemeldet wer-
den, falls sie gegen Vorschriften verstoRen und dies von Kollegen
bemerkt wird.??' Demzufolge sind anonyme Hinweisgebersysteme

211 vgl. Schick (2022), S. 29.

212 /g, Schick (2022), S. 29.

213 \Vgl. ebd.

214 \/gl. ebd.

215 \/g|. Schick (2022), S. 29.
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besonders effizient. Nach diesem Gesichtspunkt sollten Unterneh-
men auf anonyme Hinweisgebersysteme setzen.

4.2.2 Minimierung der Haftungsrisiken

In Deutschland gab es eine Wende flr die Compliance in Unter-
nehmen. Diese wurde ausgel6st durch die grof3en offentlichen
Skandale von Wirtschaftskriminalitat in Unternehmen in den letz-
ten Jahren. Um solche Falle zu verhindern und die Unternehmen
dazu anzuregen auf integres Verhalten zu achten, wurden die
Konsequenzen fur kriminelle Handlungen in Unternehmen ver-
scharft.??2

Heute kdnnen Wirtschaftsstraftaten in Unternehmen einschnei-
dende Auswirkungen flr den Betrieb und den Arbeitgeber ha-
ben.??® Dazu gehoren unter anderem zivilrechtliche, steuerrechtli-
che und strafrechtliche Folgen.??* Wirtschaftskriminelle Straftaten
konnen in diesen Bereichen Strafen verursachen.??® Insbesondere
wenn der Unternehmensleitung im Zusammenhang mit wirt-
schaftskriminellen Straftaten vorgeworfen werden kann, dass sie
ihre Aufsichtspflichten nicht erflllt hat oder keine ausreichende Or-
ganisation eingerichtet hat, drohen Sanktionen.??® Das liegt daran,
dass das Unternehmen in solchen Fallen nicht alle notwendigen
Vorkehrungen getroffen hat, um solche Verhaltensweisen zu un-
terbinden.??” Damit wird bei wirtschaftskriminellen Handlungen von
Arbeitnehmern auch die oberste Fllhrungsebene eines Unterneh-
mens, zum Beispiel Vorstande, Geschaftsfiihrungsmitglieder, Auf-
sichtsrate und Personen mit Fiihrungsaufgaben, in Verantwortung
genommen.?? Der Arbeitgeber kann dabei nach § 130 Abs.1 Ord-
nungswidrigkeitengesetz (OWiG) belangt werden, wenn er als In-
haber eines Betriebes oder Unternehmens die Aufsichtsmafinah-
men, die zur Verhinderung von Zuwiderhandlungen gegen Pflich-
ten, die den Inhaber treffen, erforderlich sind, vorsatzlich oder fahr-
lassig nicht vornimmt. Weitere Voraussetzung fur eine Sanktionie-
rung nach § 130 Abs. 1 OWIG ist, dass die Zuwiderhandlung durch
die Aufsichtsmalinahmen hatte verhindert oder zumindest er-
schwert werden kénnen. RechtsverstéRe von Arbeitnehmern kon-
nen dabei auch zur Haftung der Unternehmensleitung beispiels-
weise zur zivilrechtlichen Haftung gegenlber geschadigten Dritten
nach § 831 BGB fiihren, wenn sie ihre Pflichten verletzt.??°

222 \/gl. zu diesem Absatz Bergmann (2017), S. 30.
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Darlber hinaus kann eine Konsequenz auch die Strafbarkeit der
Geschéftsleitung im Rahmen einer Teilnahme durch Unterlassen
sein, wenn eine Pflicht zur Abwendung des Erfolgs der durch den
Arbeitnehmer begangenen Tat besteht.?*

In schwerwiegenden Fallen, wenn die Geschéaftsfuhrung ihre Auf-
sichtspflicht nicht erflllt und wenn sie sich an den Wirtschaftsstraf-
taten sogar beteiligt, kann auch eine Verurteilung durch ein Gericht
die Folge sein. Daneben kann die Geschaftsfuhrung auch abberu-
fen werden. Diese Konsequenzen haben erhebliche persdnliche
Auswirkungen. Zum einen leidet die berufliche Karriere. Zum an-
deren nimmt das Verhaltnis zur Familie und zu Freunden oft Scha-
den.?

Anhand der dargestellten Risiken fur den Arbeitgeber und die
oberste FUhrungsebene eines Unternehmens lasst sich erkennen,
dass es fur ein Unternehmen von grol3er Bedeutung ist Praven-
tions- und Bekampfungsmalinahmen gegen Wirtschaftskriminalitat
zu etablieren, um personliche Risiken, die mit wirtschaftskriminel-
len Handlungen von Angestellten entstehen, zu vermeiden. Mit
solchen MalRnahmen schiitzen Geschéftsfiihrer sich selbst. In dem
Zusammenhang ist es auch wichtig durch interne Meldungen von
Hinweisgebern Informationen Gber RechtsverstoRe zu erhalten,
um bei einem Anfangsverdacht interne Untersuchungen durchfih-
ren zu kénnen.?%? Damit kommen Arbeitgeber ihren Pflichten nach.

4.2.3 Schadensvermeidung

Wirtschaftskriminalitat in Unternehmen verursacht zahlreiche
Schaden. Diese gefahrden Unternehmen und kdnnen in schwer-
wiegenden Fallen auch die Liquiditat bis hin zur Existenz eines Be-
triebes bedrohen.?*? Dadurch wird die gesamte Wirtschaft beein-
trachtigt, da die Insolvenz eines Unternehmens sich wiederum auf
andere Betriebe auswirkt, wenn diese zum Beispiel Forderungen
gegenlber dem insolventen Unternehmen haben, die nicht mehr
erflllt werden kénnen.?** Insbesondere kleinere Unternehmen lei-
den schnell unter finanziellen Verlusten durch Wirtschaftsstraftaten
von Angestellten.?®

Ist einem Arbeitgeber nicht bekannt, dass in seinem Unternehmen
illegales Verhalten existiert, kann er nicht dagegen vorgehen.?%
Folgen sind dann finanzielle Schaden sowie eine grolRe Gefahr fur

230 \/gl. Schuchter (2018), S. 7.

231 Vgl. zu diesem Absatz Schuchter (2018), S. 8.
232 \/gl. Schuchter (2018), S. 9.
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Schadigungen der Reputation.?” Gelangen Wirtschaftsstraftaten
aus Unternehmen an die Offentlichkeit, wird der Ruf des Unterneh-
mens erheblich in Mitleidenschaft gezogen.?*® Sogar wenn Unter-
nehmen &ffentlich beschuldigt werden, dass in ihrem Unternehmen
wirtschaftskriminell gehandelt werden wirde und sich im Nach-
hinein herausstellt, dass diese Beschuldigungen nicht wahr sind,
ist das Image eines Unternehmens haufig dennoch negativ behaf-
tet.23® Daraus folgt, dass es sehr schwer ist und einen erheblichen
Aufwand erfordert die Reputation eines Unternehmens nach einem
Skandal wiederherzustellen.?4°

Betrachtet man die umfangreichen negativen Folgen von Wirt-
schaftskriminalitat in Unternehmen, stellt es flr Betriebe ein gro-
Res Risiko dar, wenn illegales Verhalten nicht bekannt ist.24! Ein
Vorgehen gegen ein solches Verhalten ist nur moglich, wenn dem
Unternehmen die wirtschaftskriminellen Handlungen bekannt
sind.?*2 In diesem Aspekt sind die Meldungen von Whistleblowern
von grolRer Bedeutung. Haufig werden Missstande in Unterneh-
men erst durch Meldungen von Hinweisgebern bekannt.?*3 Dem-
nach ist insbesondere internes Whistleblowing fir Unternehmen
sehr wichtig. Die Vergangenheit hat das Potenzial von Whistleblo-
wing gezeigt, indem Hinweisgeber mit ihnren Meldungen schon
haufig grol3e Skandale aufgedeckt haben, zum Beispiel im Fall von
Enron.?** Somit ist ohne Hinweisgebersysteme die Gefahr groRer,
dass Anhaltspunkte flr Wirtschaftskriminalitat nicht erkannt wer-
den.?* Whistleblowing tragt damit zum Schutz der Unternehmen
bei.?*¢ Insbesondere wird dadurch einer der wichtigsten Unterneh-
menswerte, die Reputation, geschiitzt.?4” Mit dem neuen Schutz
der Hinweisgeber durch das in Deutschland erlassene HinSchG
kann sich das Potenzial von Whistleblowing-Systemen bei der Be-
kampfung von Wirtschaftskriminalitat sogar vergréfiern, da Hin-
weisgeber nun vor Benachteiligungen als Folge ihrer Meldung ge-
schitzt werden. Dadurch bestehen weniger Hemmungen vor Mel-
dungen.®
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Ein weiterer Vorteil von guten internen Meldestellen in einem Un-
ternehmen ist, dass damit Meldungen an externe Meldestellen ver-
mieden werden konnen.?*® Geben Whistleblower ihre Informatio-
nen an eine externe Meldestelle, sind die Gefahren von negativen
Folgen noch gréfier und es kommt wahrscheinlicher zu Schadi-
gungen des Images.?® Bei internen Meldungen kénnen Unterneh-
men die Informationen zunachst selbst bewerten und das Problem
intern bearbeiten.?>' Im Zweifel kann ein Unternehmen dann auch
selbst ein Statement veroffentlichen, bevor Informationen durch
Dritte an die Offentlichkeit gelangen.?? In diesem Aspekt tragt in-
ternes Whistleblowing ebenso zum Schutz von Unternehmen bei.
Aulierdem kénnen Missstande intern schneller behoben wer-
den.?5® Daher kann es auch fur Unternehmen, die nicht vom An-
wendungsbereich des HinSchG erfasst sind, lohnend sein, interne
Meldestellen einzurichten.?%*

Oft sind Arbeitgeber nicht ausreichend aufgeklart Gber das Thema
der Wirtschaftskriminalitat.?®> Aus Unwissen wird teilweise ange-
nommen, dass die Kosten von Praventions- und Bekampfungs-
maflnahmen zu hoch waren, sodass sich solche MaRnahmen nicht
lohnen wiirden.?%® Aus diesem Grund werden dann keine Systeme
etabliert und das Risiko fur moglicherweise kunftig entstehende
Schaden aus wirtschaftskriminellem Verhalten wird hingenommen.
In solchen Fallen wird die Gefahr der Schaden haufig unter-
schatzt.?%” Dies stellt ein Risiko dar, weil die Schaden oftmals we-
sentlich groRRer sind als die Kosten der MaRnahmen gegen Wirt-
schaftskriminalitat.2%® AuRerdem vergroRern sich die Schaden
durch Wirtschaftskriminalitat mit der Zeit, wenn Missstande der
Unternehmensleitung nicht bekannt sind.?®*® Daher ist es wichtig so
friih wie moglich gegen solche Handlungen vorzugehen.? Die
Hinweisgeber fungieren dabei als Informationstrager tber Rechts-
verstoRe.?5!

Folglich verhilft Whistleblowing Unternehmen dazu Kenntnis Gber
Rechtsverstde im eigenen Unternehmen zu erlangen. Dadurch
kann Wirtschaftskriminalitat friiher aufgedeckt werden. Das
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Whistleblowing fungiert somit als wesentliches Mittel, um die Scha-
den durch Wirtschaftsstraftaten im Unternehmen zu verringern.

4.2.4 Starkung des Unternehmens

Ein groRer Vorteil von Whistleblowing fur Unternehmen ist, dass
Arbeitgeber aus den Hinweisen sowie aus den begangenen Com-
pliance-VerstoRen lernen kénnen.?%? Daraus ergibt sich ein grolRes
Potenzial fir Unternehmen.

Werden Missstande gemeldet, kdnnen Unternehmen die Vorfalle
nach Abschluss interner Ermittlungen analysieren.?%® Wichtig ist
insbesondere kriminelles oder unethisches Verhalten auf die Ursa-
chen zurickzufiihren.?6* Dabei kdnnen Unternehmen evaluieren,
ob Fehlverhalten auf den einzelnen Angestellten zurlickgefihrt
werden kann oder auf Schwachstellen in der Unternehmensorgani-
sation oder der Organisation von Betriebsablaufen.?%®> So kénnen
Prozesse innerhalb des Unternehmens verbessert werden.?% Sind
die Ursachen bekannt, kdnnen gezielt MalRnahmen getroffen wer-
den, um die Schwachstellen auszubessern.?6” Auf diese Weise
kann die Wiederholung solcher Taten vermieden werden oder zu-
mindest das Risiko vermindert werden.?®® Ferner ist ein positiver
Effekt dadurch, dass das Compliance-System sowie das Compli-
ance-Management verbessert werden kann.?%°

Ein weiterer Vorteil des Einsatzes von Whistleblowing als Mal3-
nahme gegen Wirtschaftskriminalitat ist, dass ein aktives und wirk-
sames Vorgehen gegen wirtschaftskriminelle Straftaten nachhaltig
die Reputation starkt.?’° Das Image ist einer der bedeutsamsten
Werte, Uber die ein Unternehmen verfuigt.?’! Mit MaBnahmen ge-
gen Wirtschaftskriminalitat und eine Unternehmensethik, die sich
klar gegen Compliance-Verstofe richtet, kann das Image verbes-
sert und das Vertrauen von Stakeholdern in das Unternehmen ge-
starkt werden.?’? Das Vertrauen von Stakeholdern wirkt sich wie-
derum forderlich auf den Erfolg eines Betriebes aus.?”® Auflerdem
kann eine Starkung des integren Verhaltens der Angestellten er-
zielt werden.?* Mit wirksamen MafRnahmen kann somit positiv

262 \/g|. Rudkowski (2022), S. 168.
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266 \/gl. Hauser et al. (2021), S. 75; Rudkowski (2022), S. 168.
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269 \/gl. Hauser et al. (2021), S
270 \/gl. Schuchter (2018), S. 1
271 Vgl. Schuchter (2018), S. 1
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273 \/gl. Schuchter (2018), S. 1
274 \/gl. Hauser et al. (2021), S. 75.
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Einfluss auf wichtige Unternehmenswerte genommen werden. Zu-
dem signalisiert ein Unternehmen mit Praventions- und Bekamp-
fungsmalinahmen, dass Wert auf ehrliche Geschaftspraktiken und
Integritat gelegt wird. Funktionierende Compliance verschafft Un-
ternehmen auf diese Weise einen Vorteil in der Konkurrenz mit an-
deren Unternehmen auf dem Markt.?"®

Folglich starkt das Management mit Praventions- und Bekamp-
fungsmalinahmen, wobei das Whistleblowing eine zentrale Rolle
spielt, nachhaltig das Unternehmen. Die zahlreichen positiven Ef-
fekte kénnen sich flr das Unternehmen gewinnbringend auswir-
ken.

5 Fazit

Zusammenfassend lasst sich feststellen, dass wirtschaftskriminel-
les Verhalten in einem Unternehmen sehr viele negative Auswir-
kungen auf das Unternehmen hat. Die Folgen sind sehr vielfaltig
und weitreichend. Sie wirken sich negativ auf die wirtschaftliche
Lage eines Unternehmens aus. Viele Arbeitgeber unterschatzen
die Gefahr von wirtschaftskriminellen Verhaltensweisen. Ldsen
Wirtschaftsstraftaten 6ffentliche Skandale aus, sind die Folgen
haufig so einschneidend, dass die Existenz von Unternehmen ge-
fahrdet wird. Betrachtet man die Risiken im Zusammenhang mit
Wirtschaftskriminalitat in Unternehmen, kann geschlussfolgert wer-
den, dass Mallnahmen gegen Wirtschaftsstraftaten unentbehrlich
sind. Sie verhelfen Unternehmen dabei die Risiken einzugrenzen
und Schaden moglichst geringzuhalten. Zudem haben Unterneh-
mer die Pflicht Vorkehrungen gegen wirtschaftskriminelles Verhal-
ten in ihrem Betrieb zu treffen.

Das Whistleblowing ist seit Kurzem fiir die meisten Unternehmen
wegen des HinSchG verpflichtend. Die Hinweisgebersysteme stel-
len die Unternehmen vor diverse Herausforderungen. Betriebe
missen sich mit den rechtlichen Anforderungen auseinanderset-
zen und die konkrete Umsetzung selbst entscheiden. Dabei mus-
sen viele Aspekte berlcksichtigt werden, damit die Systeme er-
folgreich sein kdnnen. Zudem besteht fir Unternehmen die Ge-
fahr, dass Geschaftsgeheimnisse offengelegt werden oder die Re-
putation durch externe Meldungen beschadigt wird. Daneben bie-
tet Whistleblowing den Betrieben jedoch auch ein enormes Poten-
zial, um sich vor den Gefahren von Wirtschaftsstraftaten durch An-
gestellte zu schiitzen. In den meisten Fallen erfahrt der Arbeitge-
ber erst durch Hinweisgeber von kriminellen Vorgangen im Unter-
nehmen. Mit der durch die Whistleblower gewonnen Kenntnis

275 \/gl. Bergmann (2017), S. 33.
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kénnen Unternehmen die Sachverhalte intern aufklaren. Aufer-
dem schitzen sie mit einem aktiven Vorgehen gegen kriminelle
Handlungen die Integritat des Unternehmens und starken damit
die Position des Unternehmens in der Wirtschaft.

Whistleblowing gegen Wirtschaftskriminalitat birgt folglich einige
Risiken fur Unternehmen. Wagt man jedoch die Risiken, die sich
aus dem Whistleblowing ergeben, gegen die Gefahren von Wirt-
schaftskriminalitat im Betrieb ab, lasst sich feststellen, dass die
Gefahren der Wirtschaftskriminalitdt und damit die Chancen von
Hinweisgebersystemen schwerer wiegen. Der Mehrwert, der sich
fur Unternehmen aus den Hinweisgebersystemen ergibt, ist gré-
Rer. Zudem kdnnen Unternehmen die Risiken des Whistleblowings
aktiv beeinflussen, indem sie ihre internen Meldestellen attraktiv
gestalten. Beachtet werden muss jedoch, dass es nicht nur auf
eine gute Ausgestaltung der internen Meldestellen ankommt.
Whistleblowing ist nur eine von mehreren Malihahmen, die gegen
Wirtschaftskriminalitat in Unternehmen wirkt. Auch bei Hinweisge-
bersystemen muss berilicksichtigt werden, dass andere Aspekte
wie die Unternehmenskultur ebenfalls eine wichtige Rolle spielen,
um Wirtschaftsstraftaten wirksam bekampfen oder vorbeugen zu
kénnen. Somit sollte sich ein Unternehmen nicht ausschlieRlich auf
die Etablierung von Hinweisgebersystemen fokussieren, um Wirt-
schaftskriminalitat bestmdglich entgegenzuwirken.
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	1 Einleitung 
	Im Jahr 2022 betrug der Anteil der Wirtschaftskriminalität in Nord-rhein-Westfalen an den insgesamt in der PKS erfassten Straftaten 0,6 Prozent.1 Am Gesamtschaden aller Straftaten hatte die Wirt-schaftskriminalität in Nordrhein-Westfalen einen Anteil von 26,61 Prozent.2 Daran lässt sich erkennen, dass der Vermögensschaden bei wirtschaftskriminellen Straftaten besonders hoch ist. Trotz des hohen Schadens, den wirtschaftskriminelle Handlungen verursa-chen können, unterschätzen Unternehmer oft das Risiko f...V...v... i...u...m...3 
	1 Vgl. Landeskriminalamt NRW (Hrsg.) (2023), S. 5. 
	1 Vgl. Landeskriminalamt NRW (Hrsg.) (2023), S. 5. 
	2 Vgl. ebd. 
	3 Vgl. Martenstein (2017), S. 62. 
	4 Vgl. Weick (2022), S. 160. 
	5 Vgl. Hauser et al. (2021), S. 12. 

	Die Wirtschaftskriminalität hat durch große öffentliche Skandale in den letzten Jahren, zum Beispiel im Fall von Wirecard und den Corona-Maskendeals, große Aufmerksamkeit erlangt.4 Nach dem Whistleblowing Report aus dem Jahr 2021 wurde 2020 bei unge-fähr ein Drittel der befragten Unternehmen über 80 Prozent des fi-nanziellen Gesamtschadens durch Hinweisgebende bekannt.5 Demnach werden die meisten wirtschaftskriminellen Handlungen in Unternehmen durch Hinweisgeber aufgedeckt. 
	Entsprechend der Entwicklung der letzten Jahre, wobei das Thema Whistleblowing immer stärker in den Fokus der Öffentlich-keit gelangt ist, wurde das Whistleblowing 2019 mit der EU-Hin-weisgeberrichtlinie rechtlich geregelt. Am 02.07.2023 trat dann das Hinweisgeberschutzgesetz (HinSchG) als nationale Umsetzung der Richtlinie in Kraft. 
	Das Ziel der Arbeit ist es, die Auswirkungen von Wirtschaftskrimi-nalität auf Unternehmen sowie die Relevanz von Präventions- und Bekämpfungsmaßnahmen darzustellen. Dabei soll das Whistleblo-wing als Maßnahme gegen Wirtschaftskriminalität mit den Chan-cen und den Herausforderungen für Unternehmen beleuchtet wer-den. 
	Dazu muss zunächst näher auf das Phänomen Wirtschaftskrimina-lität und deren Folgen für Unternehmen eingegangen werden. Im Anschluss wird in Kapitel 3 definiert, was unter Whistleblowing zu verstehen ist. Dabei wird auch darauf eingegangen, wie sich das Whistleblowing zu einem präsenten Thema in der Wirtschaft entwi-ckelt hat und wie es im Rahmen der rechtlichen Regelungen ge-gen Wirtschaftskriminalität wirkt. In Kapitel 4 werden die Chancen und Herausforderungen des Whistleblowings für Unternehmen 
	erläutert, sodass dann in Kapitel 5 ein Fazit über das Whistleblo-wing als Instrument gegen Wirtschaftskriminalität in Unternehmen gezogen wird. 
	2 Wirtschaftskriminalität in Unternehmen 
	2.1 Phänomen Wirtschaftskriminalität 
	Seitdem es wirtschaftliches Handeln gibt, existiert auch das Phä-nomen der Wirtschaftskriminalität.6 In den letzten Jahren hat das Thema aber immer mehr Aufmerksamkeit sowohl in der Öffentlich-keit als auch in Unternehmen erlangt.7 Der Grund dafür sind Wirt-schaftsstraftaten, die in den Medien thematisiert wurden und dadurch Skandale ausgelöst haben.8 
	6 Vgl. Hülsberg/Scheben (2010), S. 98. 
	6 Vgl. Hülsberg/Scheben (2010), S. 98. 
	7 Vgl. Bussmann (2010), S. 57; Schuchter (2018), S. 18. 
	8 Vgl. Bergmann (2017), S. 18; Liebl (2020), S. 1. 
	9 Vgl. Bundeskriminalamt (Hrsg.) (2008), S. 6; Burkatzki/Löhr (2008), S. 12; Hlavica (2017), S. 39; Liebl (2020), S. 5; Schuchter (2018), S. 15. 
	10 Vgl. Schuchter (2012), S. 45 f. 
	11 Vgl. Noll (2020), S. 31 f. 
	12 Vgl. ebd. 
	13 Vgl. Noll (2020), S. 53. 
	14 Vgl. ebd. 
	15 Vgl. Schuchter (2012), S. 57. 
	16 Vgl. Hlavica (2017), S. 40; Noll (2020), S. 36 f. 
	17 Vgl. Hlavica (2017), S. 40. 

	Eine allgemein anerkannte Definition von Wirtschaftskriminalität gibt es bisher nicht.9 Das liegt daran, dass das Phänomen sehr komplex ist und unterschiedlich ausgelegt werden kann.10 Eine Be-griffsdefinition ist zum einen schwierig, weil einige Straftaten aus-schließlich zum Bereich der Wirtschaftskriminalität gehören, da diese von der Wirtschaftsordnung abhängig sind.11 Andere Strafta-ten gehören aber lediglich aufgrund zusätzlicher Merkmale zum Bereich der Wirtschaftskriminalität, zum Beispiel der Bet...1... Z...a...s...,...s...z...1... L...e...1... T...e...n...j... v...e...D...s...w...1... 
	Bei Definitionsversuchen wird zum einen auf die Studie von Edwin H. Sutherland verwiesen, der zum Thema 
	„
	18 Vgl. Burkatzki/Löhr (2008), S. 11 f.; Hlavica (2017), S. 40; Noll (2020), S. 50; Schuchter (2012), S. 40 f. 
	18 Vgl. Burkatzki/Löhr (2008), S. 11 f.; Hlavica (2017), S. 40; Noll (2020), S. 50; Schuchter (2012), S. 40 f. 
	19 Vgl. Burkatzki/Löhr (2008), S. 11; Noll (2020), S. 50. 
	20 Vgl. Burkatzki/Löhr (2008), S. 11; Noll (2020), S. 50; Schuchter (2012), S. 40 f. 
	21 Vgl. ebd. 
	22 Vgl. Burkatzki/Löhr (2008), S. 11; Schuchter (2012), S. 41. 
	23 Vgl. Burkatzki/Löhr (2008), S. 12; Hlavica (2017), S. 40; Noll (2020), S. 50; Schuchter (2012), S. 41. 
	24 Vgl. Burkatzki/Löhr (2008), S. 12; Schuchter (2012), S. 41. 
	25 Vgl. Hlavica (2017), S. 40. 
	26 Vgl. ebd. 
	27 Vgl. ebd. 
	28 Vgl. Burkatzki/Löhr (2008), S. 13. 
	29 Vgl. Liebl (2020), S. 5; Noll (2020), S. 51. 
	30 Vgl. Schuchter (2018), S. 15. 
	31 Vgl. Schuchter (2012), S. 62; Schuchter (2018), S. 15. 
	32 Vgl. Schuchter (2012), S. 42. 

	Die dargestellten Definitionsansätze werden jedoch auch kritisiert, da sie das Thema nicht umfassend beschreiben. Die Definition nach dem „
	Neben den Definitionsansätzen in der Literatur definiert in Deutschland das Wirtschaftsstrafrecht, welche Handlungen wirt-schaftskriminell sind.28 Das Wirtschaftsstrafrecht ist allerdings nicht in einem einheitlichen Gesetzbuch geregelt.29 Mit dem Strafrecht bestimmt der Gesetzgeber die Grenze zwischen konformen Hand-lungen und illegalem Verhalten.30 Damit eine Handlung als krimi-nell gilt, muss ein Verstoß gegen eine Rechtsnorm vorliegen.31 Für Wirtschaftskriminalität ist charakteristisch, dass häufig gegen meh-r...3... Z...
	Wirtschaftskriminalität eine große Anzahl verschiedener Delikte, wie in der nachfolgenden Abbildung dargestellt.33 
	33 Vgl. Burkatzki/Löhr (2008), S. 11; Liebl (2020), S. 19. 
	33 Vgl. Burkatzki/Löhr (2008), S. 11; Liebl (2020), S. 19. 
	34 Schuchter (2012), S. 43. 
	35 Vgl. Bukartzki/Löhr (2008), S. 12. 
	36 Vgl. Hülsberg/Scheben (2010), S. 98 f.; Hlavica (2017), S. 12; Worcester (2017), S. 16. 
	37 Vgl. zu diesem Absatz Noll (2020), S. 35. 

	Abb. 1: Deliktsspektrum der Wirtschaftskriminalität34 
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	Durch den Onlinehandel hat sich die Vielzahl an wirtschaftskrimi-nellen Handlungen nochmals erhöht.35 Sowohl die Digitalisierung als auch die Globalisierung erzeugen neue Möglichkeiten für wirt-schaftskriminelle Handlungen.36 
	In Abgrenzung zu anderer Kriminalität ist Wirtschaftskriminalität komplexer und umfasst oft mehrere Opfer. Andere Kriminalität ist zumeist direkt und offenkundig. Häufig wird diese hart sanktioniert. Wirtschaftskriminalität wird meistens nicht hart sanktioniert. 37  
	Abschließend lassen sich einige Merkmale von wirtschaftskriminel-len Straftaten feststellen. Typisch für Wirtschaftskriminalität sind 
	das Entstehen eines hohen Schadens sowie die Schädigung vieler Opfer durch wenige Täter.38 Zudem wird heutzutage angenom-men, dass die Täter aus allen Gesellschaftsschichten stammen.39 Außerdem wird vermutet, dass nur wenige Wirtschaftsstraftaten bekannt werden und damit ein großes Dunkelfeld existiert.40 Dadurch können die Fallzahlen der Polizei nicht den tatsächlichen Schaden, der durch Wirtschaftskriminalität verursacht wurde, dar-stellen.41  
	38 Vgl. Ziercke (2008), S. 25. 
	38 Vgl. Ziercke (2008), S. 25. 
	39 Vgl. Schuchter (2018), S. 15. 
	40 Vgl. Ziercke (2008), S. 26. 
	41 Vgl. ebd. 
	42 Vgl. Hauser et al. (2021), S. 15. 
	43 Vgl. Hauser et al. (2021), S. 18. 
	44 Vgl. Noll (2020), S. 214. 
	45 Vgl. ebd. 
	46 Vgl. Schuchter (2012), S. 60. 
	47 Vgl. Sultzer (2023), S. 30; Weick (2022), S. 160. 
	48 Vgl. Sultzer (2022), S. 117. 
	49 Vgl. Landeskriminalamt BW (Hrsg.) (2017); S. 6. 
	50 Vgl. Bergmann (2017), S. 32; Bussmann (2010), S. 62. 
	51 Vgl. Bergmann (2017), S. 32. 
	52 Vgl. Schuchter (2018), S. 10; Sultzer (2023), S. 30; Weick (2022), S. 160. 

	2.2 Folgen für Unternehmen 
	Nach dem Whistleblowing Report 2021 war 2020 ungefähr jedes dritte untersuchte Unternehmen von illegalen oder unethischen Handlungen betroffen.42 Bei 26,9 Prozent der Unternehmen in Deutschland entstand dabei einer finanzieller Gesamtschaden von mehr als 100.000 Euro.43 Die Folgen von in Unternehmen began-genen wirtschaftskriminellen Handlungen, insbesondere die Schä-den, sind mannigfaltig.44 Sie können im Vorfeld nicht eingeschätzt werden.45  
	Die dabei verursachten Schäden sind von materieller und auch im-materieller Art.46 Durch Wirtschaftsstraftaten entstehen unter ande-rem finanzielle Schäden.47 Vor allem bei öffentlichen Skandalen können die Schäden sogar in Milliardenhöhe sein.48 Zudem kön-nen besonders bei kleineren Unternehmen schon geringe Vermö-gensschäden gravierende Auswirkungen haben, da diese im Ge-gensatz zu Großunternehmen nicht über derartige Kapitalreserven verfügen.49 Zu den finanziellen Schäden kommen die Kosten hinz...5... A...e...d...5... D...V...n...5... E...d...n...s...e...b...w...A...
	Kunden und Lieferanten.53 Des Weiteren kann der Aktienkurs ein-brechen und am folgenschwersten wäre der Eintritt der Insol-venz.54 Zu den materiellen und immateriellen Schäden können haf-tungsrechtliche Folgen hinzukommen, denn auch der Arbeitgeber kann sich bei Wirtschaftsstraftaten von Angestellten haftbar ma-chen, zum Beispiel nach § 831 Bürgerliches Gesetzbuch (BGB).55 Zusätzlich können Bußgelder sowie einschneidende arbeitsrechtli-che, strafrechtliche und zivilrechtliche Strafen entstehen.56 
	53 Vgl. Bergmann (2017), S. 32; Schuchter (2018), S. 10. 
	53 Vgl. Bergmann (2017), S. 32; Schuchter (2018), S. 10. 
	54 Vgl. ebd. 
	55 Vgl. Bussmann (2010), S. 63; Rudkowski (2022), S. 2. 
	56 Vgl. Noll (2020), S. 214; Schuchter (2018), S. 7. 
	57 Vgl. Bergmann (2017), S. 33; Landeskriminalamt BW (Hrsg.) (2017), S. 6; Schuchter (2018), S. 10. 
	58 Vgl. Ziercke (2008), S. 39. 
	59 Vgl. Schuchter (2018), S. 3. 
	60 Vgl. Behr et al. (2021), Rn. 7; Rieder (2013), Rn. 15. 
	61 Vgl. Leisinger (2003), S. 27. 
	62 Vgl. Bertschinger (2024), Rn. 112. 
	63 Vgl. ebd. 
	64 Vgl. Leisinger (2003), S. 20. 
	65 Vgl. Leisinger (2003), S. 20; Schick (2022), S. 6. 
	66 Vgl. Schick (2022), S. 6. 
	67 Vgl. Schick (2022), S. 7 

	All die dargestellten Folgen wirken sich negativ auf die wirtschaftli-che Lage des Unternehmens aus, sodass Wirtschaftskriminalität für Unternehmen existenzbedrohend sein kann.57 Dennoch zeigen Unternehmen Straftaten, die von Angestellten begangen wurden, oft nicht an.58 Damit ist Wirtschaftskriminalität ein Geschäftsrisiko, welches oft unterschätzt wird.59 
	3 Whistleblowing als Instrument gegen Wirtschaftskri-minalität 
	3.1 Definition Whistleblowing 
	Bis heute gibt es für den Begriff Whistleblowing keine einheitliche, allgemein anerkannte Definition.60 Die Bezeichnung wird unter-schiedlich verwendet.61 
	Der Begriff „Whistleblowing“ kommt aus dem Englischen.62 Er be-ruht auf dem Ausdruck „
	Hinweisgeberrichtlinie wird die Bezeichnung Hinweisgeber ver-wendet.68 
	68 Vgl. ABl. Nr. L 305 vom 26.11.2023, S. 17 
	68 Vgl. ABl. Nr. L 305 vom 26.11.2023, S. 17 
	69 Bertschinger (2024), Rn. 304.  
	70 Rieder (2013), Rn. 42. 
	71 Vgl. Schweitzer (2017), S. 86. 
	72 Vgl. ebd. 
	73 Vgl. ebd. 
	74 Vgl. Schick (2022), S. 11. 
	75 Vgl. Schick (2022), S. 11; Schweitzer (2017), S. 93. 
	76 Vgl. Rieder (2013), Rn. 47; Schick (2022), S. 24. 
	77 Vgl. Rieder (2013), Rn. 48. 
	78 Vgl. ebd. 

	Um zu verstehen, was das Whistleblowing konkret ist und was es auszeichnet, gibt es einige Definitionsansätze. Bertschinger (2024) definiert Whistleblowing als „das Alarmieren Dritter bezüglich ille-galen oder illegitimen Verhaltens“.69 Rieder (2013) definiert Whist-leblowing als „vorsätzliche und ausdrückliche Offenlegung eines aufgrund konkreter Hinweise oder mehrerer Anhaltspunkte […] entdeckten nicht-trivialen Missstandes […], der innerhalb der Or-ganisation stattgefunden hat, im Gang ist oder sich ko...e...z...h...m...k...e... m...r...b...a...e...t...s...7... 
	Ein Whistleblower ist demnach eine Person, die ein Fehlverhalten meldet oder öffentlich macht.71 Das Fehlverhalten kann unter-schiedlich aussehen.72 Es kann sich zum Beispiel um eine Bilanz-manipulation, um Korruption oder um Betrug handeln.73 Aus-schlaggebend ist, dass der Whistleblower eine Verbindung zu der Organisation beziehungsweise zu dem Unternehmen hat oder hatte.74 Er muss Kenntnis über die informellen Abläufe im Unter-nehmen haben, um ein Fehlverhalten feststellen zu können.75 
	Beim Whistleblowing unterscheidet man zwischen dem internen und dem externen Whistleblowing.76 Um internes Whistleblowing handelt es sich, wenn die Meldung an eine organisationsinterne Stelle erfolgt.77 Dazu gehören auch Stellen, die sich außerhalb des Unternehmens befinden, aber vom Betrieb als interne Meldestelle festgelegt werden wie Rechtsanwälte.78 Externes Whistleblowing liegt vor, wenn die Meldung an eine externe, organisationsfremde 
	Stelle erfolgt.79 Dazu zählen Behörden wie das Bundesamt für Jus-tiz oder die Bundesanstalt für Finanzdienstleistungen.80  
	79 Vgl. Rieder (2013), Rn. 49. 
	79 Vgl. Rieder (2013), Rn. 49. 
	80 Vgl. Sultzer (2023), S. 30. 
	81 Vgl. Rieder (2013), Rn. 1 
	82 Vgl. ebd. 
	83 Vgl. Tur (2018), S. 278. 
	84 Vgl. ebd. 
	85 Vgl. ebd. 
	86 KPMG’s Audit Committee Institute (Hrsg.) (2007), S. 5. 
	87 Vgl. Tur (2018), S. 278. 
	88 Vgl. ebd. 
	89 Vgl. Miege (2018), S. 45. 
	90 Vgl. BGBl. I 2016 Nr. 31, S. 1537; Miege (2018), S. 45. 
	91 Vgl. Sultzer (2023), S. 28; Weick (2022), S. 160. 
	92 Vgl. ebd. 
	93 Vgl. Hippeli (2023), S. 448; Schick (2022), S. 45; Schweitzer (2017), S. 98; Sul-tzer (2023), S. 28. 
	94 Vgl. Hippeli (2023), S. 448; Sultzer (2023), S. 28. 

	3.2 Entwicklung des Whistleblowings 
	Dass Missstände aufgedeckt werden, ist keine neue Erschei-nung.81 Allerdings wurde das Whistleblowing erst in den letzten Jahren mit den medienwirksamen Skandalen unter diesem Namen bekannt.82 Es hat sich eine Entwicklung vollzogen, durch die das Melden von Missständen bekannter geworden ist.  
	Im Jahr 2006 ist der Siemens-Skandal in Deutschland bekanntge-worden.83 In den Medien wurde umfassend über diesen Korrupti-onsfall berichtet.84 Als Folge wurde mehr Wert auf Compliance in Unternehmen gelegt.85 Unter Compliance versteht man „die Ein-haltung aller Gesetze, Verordnungen und Richtlinien sowie von vertraglichen Verpflichtungen und freiwillig eingegangenen Selbst-verpflichtungen“.86 Daneben entwickelten sich neue Gesetzesiniti-ativen.87 Dabei wurde geregelt, dass die Mitarbeiter in bestimmten B...g...8... Z...k...g...R...s...8... A... e...v...V...s...V...V...) i....9... D...V...d...z...e... 
	Problematisch ist, dass Whistleblower schon immer schlecht ange-sehen waren.91 Häufig wird daran gezweifelt, dass sie glaubwürdig sind.92 Haben Personen eine Meldung über kriminelles Verhalten abgegeben, wurden sie in der Folge oft benachteiligt.93 Sie wurden mit Konsequenzen wie Mobbing oder der Kündigung konfrontiert.94 Einige Hinweisgeber litten infolgedessen sogar unter psychischen 
	Problemen oder bekamen Depressionen.95 Somit hatten viele po-tenzielle Hinweisgeber in der Vergangenheit Angst ihren Arbeits-platz zu verlieren.96 Aufgrund der Repressalien, die Hinweisgeber in der Vergangenheit erleiden mussten, haben Mitarbeiter häufig die Befürchtung benachteiligt zu werden und unterlassen es daher eine Meldung abzugeben.97 Daran lässt sich erkennen, dass Hin-weisgeber in der Vergangenheit nicht gut geschützt waren. 
	95 Vgl. Schweitzer (2017), S. 103. 
	95 Vgl. Schweitzer (2017), S. 103. 
	96 Vgl. Schweitzer (2017), S. 98. 
	97 Vgl. Schmolke (2019), S. 888; Schweitzer (2017), S. 99; Weick (2022), S. 160. 
	98 Vgl. Hippeli (2023), S. 448. 
	99 Vgl. Rieder (2013), Rn. 5. 
	100 Vgl. ebd. 
	101 Vgl. Schick (2022), S. 78. 
	102 Vgl BT-Drs. 20/3442, S. 1, 15. 
	103 BGBl. I Nr. 46, S. 2963 f. 
	104 Vgl. ABl. Nr. L 305 vom 26.11.2023, S. 17 
	105 Vgl. ebd. 

	2019 wurde Whistleblowing mit der EU-Hinweisgeberrichtlinie ge-setzlich geregelt.98 Zuvor mussten die rechtlichen Grundlagen dem Arbeits-, Datenschutz- und Strafrecht entnommen werden.99 Der Hinweisgeberschutz war vor allem durch die Rechtsprechung ge-regelt.100 Mit der EU-Hinweisgeberrichtlinie und dem entsprechen-den HinSchG wurde ein Wandel im Whistleblowing-Recht be-wirkt.101 Hinweisgeber sollen nun mit dem HinSchG vor Vergel-tungsmaßnahmen geschützt werden und Unternehmen mit min-destens 50 Beschäfti...e...1... D...§...L...p...L...) e...z...t...e...e... H...s...s.1... 
	Demzufolge ist das Thema Whistleblowing heute in den Medien, in der Gesellschaft sowie auch in der Politik und der Gesetzgebung präsent. 
	3.3 Rechtliche Grundlagen 
	Mit der EU-Hinweisgeberrichtlinie sollen Personen geschützt wer-den, die in einer privaten oder öffentlichen Organisation angestellt sind oder mit einer solchen in Kontakt stehen und in diesem Rah-men Verstöße gegen das Unionsrecht feststellen, die eine Beein-trächtigung für das öffentliche Interesse darstellen.104 Schutz be-steht demnach gem. Art. 2 EU-Hinweisgeberrichtlinie für Perso-nen, die Verstöße, die in den Anwendungsbereich der im Anhang der Richtlinie gelisteten Rechtsakte der Union fallen, melden. Die-s...t...m...1... 
	Die EU-Hinweisgeberrichtlinie sollte nach Art. 26 Abs. 1 EU-Hin-weisgeberrichtlinie bis zum 17.12.2021 in nationales Recht umge-setzt werden. Am 02.07.2023 trat das HinSchG verzögert in Kraft.106 Der Anwendungsbereich des HinSchG geht über die Richtlinie hinaus und umfasst auch Meldungen von Verstößen ge-gen nationales Recht.107 
	106 Vgl. BGBl. I Nr. 140, S. 19. 
	106 Vgl. BGBl. I Nr. 140, S. 19. 
	107 Vgl. § 2 HinSchG 
	108 Vgl. o.V. (2023), S. M10; Weick (2022), S. 161. 
	109 Vgl. Hippeli (2023); S. 453. 
	110 Vgl. Schick (2022), S. 46. 
	111 Vgl. ebd. 
	112 Vgl. BT-Drs. 20/3442, S. 56. 

	Gem. § 12 Abs. 1 HinSchG besteht für Beschäftigungsgeber die Pflicht mindestens eine interne Meldestelle einzurichten über die Beschäftige Informationen über Verstöße melden können. Diese Pflicht besteht nach § 12 Abs. 2 HinSchG für Unternehmen mit mindestens 50 Beschäftigten. In den Branchen nach § 12 Abs. 3 HinSchG muss unabhängig von der Zahl der Beschäftigten eine Meldestelle eingerichtet werden. Seit dem 17.12.2023 muss gem. § 42 Abs. 1 HinSchG jedes Unternehmen diese Pflicht umgesetzt haben. S...B... b...s...g...p...t...,...d... d...1... H...b... S...1... 
	Zweck des HinSchG gem. § 1 Abs. 1 HinSchG ist es, die Hinweis-geber vor Repressalien aufgrund einer Meldung zu schützen. Die meldenden Personen müssen vor allem davor geschützt werden, dass sie nach dem Aufdecken eines Verstoßes oft keinen Arbeits-platz mehr finden sowie unter anderem vor Mobbing.110 Derartige Folgen einer Meldung können sich auch auf das Privatleben des Hinweisgebers auswirken.111 Verstößt der Arbeitgeber gegen das Verbot vor Repressalien, ist er nach § 37 Abs. 1 HinSchG gegen-ü... 
	Der persönliche Anwendungsbereich nach § 1 Abs. 1 HinSchG ist sehr weitreichend. Geschützte Hinweisgeber können zum Beispiel Arbeitnehmer, Praktikanten oder Bewerber sein.112 Der sachliche Anwendungsbereich des HinSchG betrifft Meldungen oder Offenle-gungen von Informationen nach § 2 HinSchG. Schutz besteht für die Hinweisgeber nach den §§ 33-39 HinSchG, wenn sie die An-forderungen des HinSchG an eine Meldung oder Offenlegung ein-gehalten haben. 
	Das Thema der Meldungen ist in den §§ 7-31 HinSchG geregelt. Gem. § 7 Abs. 1 HinSchG können Hinweisgeber selbst 
	entscheiden, ob sie sich mit ihrer Meldung an eine interne oder eine externe Meldestelle richten. Nachrangig kann ein Hinweisge-ber unter den Voraussetzungen des § 32 HinSchG die Informatio-nen über den Verstoß auch offenlegen. Bei der Ausgestaltung des HinSchG war das Thema der anonymen Meldungen ein Streit-punkt.113 Gem. § 16 Abs. 1 Satz 4 und 5 HinSchG besteht keine Pflicht für Unternehmen die Abgabe anonymer Meldungen zu er-möglichen. 
	113 Vgl. o.V. (2023), S. M10. 
	113 Vgl. o.V. (2023), S. M10. 
	114 Vgl. Schmolke (2019), S. 902. 
	115 Vgl. Hülsberg/Scheben (2010), S. 99. 
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	120 Vgl. Bergmann (2017), S. 32. 
	121 Vgl. ebd. 
	122 Vgl. Bergmann (2017), S. 30. 

	Zudem regelt das HinSchG in § 8 HinSchG, dass die Identitäten der beteiligten Personen vertraulich behandelt werden müssen. Ausnahmen ergeben sich aus § 9 HinSchG. Des Weiteren sind Anforderungen an die internen Prozesse geregelt worden. 
	Halten Unternehmen die Anforderungen des HinSchG nicht ein, können Schadensersatz oder ein Bußgeld die Folge sein. Mit den dargestellten Regelungen soll Rechtssicherheit geschaffen werden sowie potenzielle Hinweisgeber dazu angeregt werden, Miss-stände zu melden.114 
	3.4 Whistleblowing gegen Wirtschaftskriminalität 
	Vor einigen Jahren legten Unternehmen keinen Wert auf die Be-kämpfung von Wirtschaftskriminalität.115 Dies hat sich jedoch ge-ändert.116 Nachdem viele Fälle von Wirtschaftsstraftaten in Unter-nehmen öffentlich geworden sind, wurde im Jahr 2002 in den USA der 
	Vor dem Hintergrund dieser Entwicklung, setzen viele Unterneh-men seitdem auf Compliance-Abteilungen sowie auf Präventions- und Bekämpfungsmaßnahmen gegen Wirtschaftskriminalität.123 Dennoch unterschätzen auch heute noch viele Unternehmer das Risiko für das Auftreten von wirtschaftskriminellem Verhalten in ih-rem Betrieb.124 Die Unternehmensleitung fühlt sich irrtümlich si-cher.125 Wenn die Gefahren allerdings zu spät erkannt werden, können bereits massive Schäden entstanden sein.126 Die Etablie-r...e...S...1... 
	123 Vgl. Bussmann (2010), S. 59; Hülsberg/Scheben (2010), S. 99; Martenstein (2017), S. 62. 
	123 Vgl. Bussmann (2010), S. 59; Hülsberg/Scheben (2010), S. 99; Martenstein (2017), S. 62. 
	124 Vgl. Martenstein (2017), S. 62. 
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	127 Vgl. Schuchter (2018), S. 4. 
	128 Vgl. Schmolke (2019), S. 887. 
	129 Vgl. ebd. 
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	132 Vgl. Hippeli (2023), S. 448; Tur (2018), S. 279. 
	133 Vgl. Sultzer (2023), S. 28. 
	134 Vgl. Sultzer (2023), S. 31. 
	135 Vgl. Sultzer (2022), S. 117. 

	Das Whistleblowing spielt bei der Prävention und Bekämpfung von Wirtschaftskriminalität in Unternehmen eine wichtige Rolle, denn Fehlverhalten und Rechtsverstößen tragen sich meistens diskret im Hintergrund zu.128 Oft ist nur eine einzelne Person oder eine Abteilung dafür verantwortlich.129 Daher ist es für Unternehmen schwer, illegale Handlungen der Mitarbeiter aufzudecken. Der Whistleblowing Report 2021 zeigt, dass 2020 knapp 40 Prozent der befragten deutschen und britischen Unternehmen über 80 Pro-z...a...1... D...w...p...o...„
	Daraus ergibt sich, dass Hinweisgebersysteme Unternehmen dazu verhelfen, Missstände zu erkennen. Für Unternehmen hat dies zu-dem den Vorteil, dass Fehlverhalten frühzeitig entdeckt wird, so-dass dieses noch nicht an die Öffentlichkeit gelangt ist.135 Mit dem 
	HinSchG besteht seit Kurzem ohnehin die Pflicht für Unternehmen ein Hinweisgebersystem zu etablieren. Der gesetzliche Schutz der Hinweisgeber könnte dabei dazu führen, dass die Systeme wirksa-mer werden, da sich mehr potenzielle Hinweisgeber trauen Mel-dungen abzugeben. Fraglich ist aber, ob die Hinweisgebersysteme für Unternehmen tatsächlich ein lohnendes und effektives Mittel der Prävention und Bekämpfung von Wirtschaftskriminalität dar-stellen. Dazu müssen sowohl die Chancen als auch die Herausfor-d...m...m...G... 
	4 Chancen und Herausforderungen des Whistleblo-wings für Unternehmen 
	4.1 Herausforderungen 
	4.1.1 Externe Meldungen 
	Im HinSchG wurde festgelegt, dass Hinweisgeber gem. § 7 Abs. 1 HinSchG ein Wahlrecht haben, ob sie ihren Hinweis an eine in-terne oder an eine externe Meldestelle geben. In Ausnahmefällen kann sich ein Hinweisgeber nach § 32 HinSchG auch nachrangig mit Informationen über Rechtsverstöße an die Öffentlichkeit wen-den. Für Unternehmen ist dieses Wahlrecht nicht günstig.136 
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	Beim externen Whistleblowing melden Hinweisgeber ihre Informa-tionen an eine externe Stelle, also an eine Behörde.137 Wendet sich ein Mitarbeiter direkt an eine externe Meldestelle, haben Un-ternehmen keine Möglichkeit mehr interne Probleme zunächst selbst zu lösen.138 Bei der Behörde werden nach Eingang eines Hinweises gegebenenfalls Untersuchungen eingeleitet.139 Für Be-triebe stellt diese Vorgehensweise eine Gefahr dar, weil sie ein ho-hes Risiko für Reputationsschäden birgt.140 Ein durch externe Mel...d...e... R...k...1... E...w...F...1... D...d...d...i...1... F...G...I...s...1... D...t...
	bleiben die Bemühungen auch erfolglos.145 Neben einem Reputati-onsschaden drohen auch finanzielle Konsequenzen sowie Pro-zesse.146 
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	Folglich sind interne Meldungen für Unternehmen die bessere Va-riante. Bei internen Meldungen wendet sich der Hinweisgeber an die interne Meldestelle des Unternehmens, welche von unterneh-menseigenen Abteilungen oder Mitarbeitern betreut wird. Dabei werden die Meldungen im Betrieb bearbeitet. Stellt sich heraus, dass eine Meldung relevant ist, wird eine interne Ermittlung durch-geführt. Damit bleiben die Informationen über Missstände zu-nächst im Unternehmen und es kann Lösungen für die bestehen-d... P...e...a...1... 
	Demnach stellen externe Meldungen für Unternehmen ein Risiko dar. Diesem können sie versuchen entgegenzuwirken, indem sie ihre internen Meldestellen für Hinweisgeber attraktiv ausgestalten und somit die Abgabe von internen Meldungen fördern. Gibt ein Whistleblower eine interne Meldung ab, ist es unwahrscheinlich, dass er sich zusätzlich an eine externe Meldestelle wendet oder sogar eine Information an die Öffentlichkeit weitergibt.148 Damit kann das Risiko von externen Meldungen und in diesem Zusam-m...a... e...s R...s z...v...,...a... 
	4.1.2 Anonyme Meldungen 
	Nach § 16 Abs. 1 Satz 4 und 5 HinSchG können Unternehmen selbst entscheiden, ob sie die Abgabe von anonymen Meldungen im Rahmen ihrer Hinweisgebersysteme ermöglichen. Bei anony-men Hinweisen bleibt die Identität des Hinweisgebers bei einer Meldung unbekannt.149 Aus anonymen Meldungen können sich al-lerdings diverse Risiken ergeben. 
	Zunächst ist für die interne Meldestelle nicht ersichtlich, ob es sich bei dem Hinweisgeber um eine Person handelt, die über vertrauli-che Informationen aus dem Unternehmen verfügen kann.150 Das bedeutet, es ist nicht bekannt, ob die Meldung tatsächlich rele-vante Informationen enthält.151 Des Weiteren birgt die Möglichkeit der Abgabe anonymer Meldungen das Risiko, dass innerhalb des Unternehmens eine Misstrauensatmosphäre entsteht, da jeder 
	über jeden anonym Informationen melden kann.152 Dies kann Schädigungen des Betriebsklimas zur Folge haben.153 
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	Daneben besteht die Gefahr missbräuchlicher Meldungen.154 Die Problematik ergibt sich daraus, dass ein anonymer Melder nicht nach § 38 HinSchG für eine vorsätzliche oder grob fahrlässige Meldung oder Offenlegung unrichtiger Informationen belangt wer-den kann.155 Dadurch können anonyme Hinweisgeber falsche Be-schuldigungen abgeben ohne Konsequenzen befürchten zu müs-sen.156 Sowohl für die von der Meldung betroffene Person als auch für das Unternehmen stellt dies ein erhebliches Risiko dar.157 Durch ...n...m...a...1... M...n...t...p...1... 
	Hinweisgeber müssen hinsichtlich ihrer Meldung oder Offenlegung gutgläubig sein, denn Schutz besteht für sie nach § 33 Abs. 1 Nr. 2 HinSchG nur, wenn die hinweisgebende Person zum Zeitpunkt der Meldung oder Offenlegung einen hinreichenden Grund für die An-nahme hatte, dass die Informationen, die Gegenstand der Mel-dung oder Offenlegung waren, wahr sind.160 Schon wenn die Iden-tität der hinweisgebenden Person bekannt ist, ist es für die interne Meldestelle teilweise schwer zu beurteilen, ob der Hinweisgeber g...1... D...t...c...i...s...ü...1... B...w...w... d...f...n...e...äc...1... D...d...
	fahrlässig falschen Meldungen nach § 9 HinSchG nicht zum Tra-gen kommen, sodass dem Arbeitgeber die Identität des Hinweis-gebers nicht genannt werden kann. 
	Aus den dargestellten Gründen kann der anonyme Hinweisgeber für ein missbräuchliches Nutzen des Hinweisgebersystems nicht belangt werden. Der Whistleblowing Report 2021 kommt zwar zu dem Ergebnis, dass der Anteil an missbräuchlichen Meldungen bei den in Deutschland untersuchten Unternehmen lediglich bei 10,7 Prozent liegt, was bedeuten würde, die Meldestellen werden nicht in großem Ausmaß missbraucht.164 Dennoch besteht dabei aber ein Risiko für Unternehmen. 
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	4.1.3 Geschäftsgeheimnisse 
	Beim Whistleblowing besteht ein Konflikt mit dem Schutz von Ge-schäftsgeheimnissen.165 Dieser entsteht dadurch, dass Hinweisge-ber Informationen melden oder offenlegen, die aus dem Unterneh-men stammen und über die lediglich ein begrenzter Personenkreis verfügt.166 In vielen Fällen beziehen sich diese Informationen auf Geschäftsgeheimnisse.167 Deshalb besteht beim Whistleblowing die Gefahr, dass die sensiblen Daten eines Unternehmens veröf-fentlicht werden.168 Geschäftsgeheimnisse sind rechtlich geschützt u...1... G...s... s... G...n...l...G...G... 
	Nach Art. 2 Geheimnisschutzrichtlinie sind Geschäftsgeheimnisse Informationen, die geheim sind und somit nicht allgemein bekannt oder ohne weiteres zugänglich sind, die dadurch über einen kom-merziellen Wert verfügen und die Gegenstand von Geheimhal-tungsmaßnahmen der Person sind, die die rechtmäßige Kontrolle über die Information besitzt. Für das Vorliegen eines Geschäftsge-heimnisses nach nationalem Recht muss nach § 2 Nr. 1 lit. c) Ge-schGehG zusätzlich ein berechtigtes Interesse an der Geheimhal-t... 
	Gibt der Hinweisgeber mit seiner Meldung oder Offenlegung Ge-schäftsgeheimnisse des Unternehmens preis, könnte er den Tat-bestand des § 23 GeschGehG erfüllen.170 Dieser sieht eine Geld- 
	oder Freiheitsstrafe für die Verletzung von Geschäftsgeheimnissen unter den dort genannten Voraussetzungen vor. § 23 GeschGehG verweist auf in § 4 GeschGehG genannte Handlungsverbote. Strafbar macht sich demnach nur, wer gegen ein Handlungsverbot nach § 4 GeschGehG verstößt. Dabei darf die Handlung nicht nach § 3 GeschGehG ausdrücklich erlaubt sein oder eine Aus-nahme vom Handlungsverbot nach § 5 GeschGehG vorliegen. Hinweisgeber machen sich jedoch in der Regel nicht nach § 23 GeschGehG strafbar, wenn sie Geschäf...e...N...d...d...g...a...ö...U...G.......f...Z...d... e...F...f....1... D...b...h...-H... 
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	Für Unternehmen bedeutet dies, dass Hinweisgeber unter den ent-sprechenden Voraussetzungen ohne Konsequenzen Geschäftsge-heimnisse mit ihren Meldungen preisgeben können. Dieser Um-stand stellt eine erhebliche Gefahr für Betriebe dar. Insbesondere beim externen Whistleblowing ist die Gefahr groß, dass Geschäfts-geheimnisse nicht mehr geschützt sind, da die Informationen an eine Stelle außerhalb des Betriebes gemeldet werden. Folglich be-deutet Whistleblowing für Unternehmen hinsichtlich von Ge-schä... 
	4.1.4 Umsetzung 
	Das HinSchG bringt für Unternehmen viele Herausforderungen vor allem organisatorischer Art mit sich. Im HinSchG ist die konkrete Umsetzung von Hinweisgebersystemen nicht definiert.172 Daher gibt es zahlreiche verschiedene Ausgestaltungsmöglichkeiten.173 Es existieren zum Beispiel Telefon-Hotlines, E-Mail-Postfächer, Briefkästen und elektronische Systeme.174 Die verschiedenen Sys-teme haben jeweils individuelle Vor- und Nachteile.175 Der Unter-schied liegt in der Praktikabilität, der Wirksamkeit und der für die H...b... S...1... U...t...r m...
	einzelnen Systeme bewerten und entscheiden, welche Ausgestal-tungsform am besten zum eigenen Unternehmen passt. Diese Ent-scheidung kann jedoch schwierig sein, da verschiedene Faktoren berücksichtigt werden müssen. 
	Zum einen muss eine gute Erreichbarkeit des Hinweisgebersys-tems gewährleistet sein, weil Hinweisgeber oftmals nur innerhalb einer kurzen Zeitspanne bereit sind beziehungsweise sich trauen Meldungen abzugeben.177 Zum anderen sollten Hinweisgebersys-teme die Abgabe von Meldungen in verschiedenen Sprachen er-möglichen.178 Insbesondere bei international agierenden Unterneh-men ist dies ein wichtiger Faktor.179 Der Vorteil liegt darin, dass die Hinweisgeber auf diese Weise ihre Meldung in ihrer Muttersprache a...h...1... D...e...1... D...t...n...,...i...H... h... e...ä...,...v...1... D...g...1... U...m...1... 
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	Aufgrund der Varietät an Gestaltungsmöglichkeiten der Hinweisge-bersysteme und deren unterschiedlicher Vor- und Nachteile hat sich bereits eine 
	Kommunikation datenschutzkonform erfolgt.191 Allerdings müssen Unternehmen bei dieser Ausgestaltungsform darauf achten, dass die Datenhaltung zumindest in Europa erfolgt, damit die Daten zu den Personen und zu den Missständen geschützt sind.192 Dies zeigt, dass einfache Umsetzungen wie die der Telefonhotline oft-mals nicht mehr ausreichen.193 
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	Eine Herausforderung für Unternehmen stellt sich außerdem dadurch dar, dass Hinweisgebersysteme nicht mit der reinen Etab-lierung im Unternehmen erfolgreich sind. Damit Hinweisgebersys-teme funktionieren und von den Angestellten akzeptiert und ge-nutzt werden, muss das Unternehmen über eine ethische und starke Unternehmenskultur verfügen.194 Im Betrieb muss eine Kul-tur vorherrschen, welche Wirtschaftskriminalität nicht hinnimmt.195 Die Ethik muss dabei von der Unternehmensleitung und vom Ma-nageme...1... D...s...„
	Des Weiteren muss ein Unternehmen die Mitarbeiter für das Er-kennen von Risiken für Rechtsverstöße sensibilisieren.201 Tun Un-ternehmen dies nicht, erkennen die Angestellten häufig nicht, dass Gefahren für Missstände vorliegen und geben keine Meldungen ab.202 In solchen Fällen wird oft die Wirksamkeit von Hinweisge-bersystemen gegen Wirtschaftskriminalität überschätzt.203 Dem-nach sollten Betriebe die Mitarbeiter auch schulen. 
	Zuletzt kommt es auf die Einstellung des Unternehmens an. Er-kennt das Unternehmen die Chance von Hinweisgebersystemen und Meldungen über Fehlverhalten nicht an, können solche Sys-teme nicht wirken. Das Unternehmen darf Hinweisgeber nicht als Bedrohung oder als illoyale Angestellte wahrnehmen.204 Außer-dem muss die Unternehmensleitung die Verantwortung für erfolgte Rechtsverstöße im Unternehmen übernehmen, was in der Vergan-genheit vielfach nicht der Fall war.205 
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	Eine weitere Herausforderung für Unternehmen ist, dass die Auf-gaben der internen Meldestelle einer geeigneten Person übertra-gen werden müssen.206 Dieser Job ist eine verantwortungsvolle Aufgabe und muss von Personen mit einem hohen Verantwor-tungsbewusstsein erfüllt werden. Mit den Meldungen muss sicher umgegangen werden und der Grundsatz der Vertraulichkeit nach § 8 HinSchG muss gewahrt werden. Außerdem muss die Person von den Angestellten im Unternehmen respektiert werden, damit beispielweise von einer ...c...2... B...w...u...H... 
	Anhand der dargestellten Herausforderungen lässt sich erkennen, dass bei der Einrichtung von Hinweisgebersystemen nach dem HinSchG viele Aspekte berücksichtigt werden müssen. Die erst-malige Etablierung solcher Systeme ist demnach mit Aufwand ver-bunden. Der Erfolg der Systeme stellt sich darüber hinaus nicht von alleine ein, sondern Unternehmen müssen daran arbeiten und mitwirken. 
	4.2 Chancen 
	4.2.1 Anonyme Meldungen 
	Im HinSchG ist nicht festgelegt, inwiefern Hinweisgebersysteme ausgestaltet werden sollen. Unternehmen können aus diesem Grund selbst entscheiden, wie sie die Systeme ausgestalten und welche Meldungen sie zulassen.208 Bei dieser Entscheidung sollte unter anderem die Effizienz der Systeme berücksichtigt werden.209 
	Hinweisgebersysteme existieren in unterschiedlichen Formen.210 Man unterscheidet zum Beispiel offene, vertrauliche und anonyme 
	Hinweisgebersysteme.211 Bei offenen Hinweisgebersystemen ge-ben Hinweisgeber ihre Informationen über Rechtsverstöße oder unethisches Verhalten unter Angabe ihrer Identität ab.212 Bei der anschließenden Aufklärung des Sachverhalts wird die Identität des Whistleblowers nicht geschützt.213 Bei vertraulichen Systemen ist die Identität des Hinweisgebers ebenfalls bekannt.214 Im Gegen-satz zu offenen Systemen wird diese jedoch während der Aufklä-rung der Meldung vertraulich behandelt und damit geschützt.2... A...-S...g...2... D...H...s...t...2... 
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	Der Whistleblowing Report 2021 hat ergeben, dass bei den unter-suchten Unternehmen, bei denen anonyme Meldungen abgege-ben werden können, 48 Prozent der Meldungen tatsächlich ano-nym eingegangen sind.218 Das ist ein Zeichen dafür, dass ano-nyme Meldungen für Hinweisgeber besonders attraktiv sind. Grund dafür kann insbesondere sein, dass die Whistleblower keine recht-lichen oder sonstigen Folgen befürchten müssen, wenn die für die Bearbeitung der Meldungen zuständigen Personen keine Kenntnis über ihr... h....2... D...w...2... D...h...v... 
	Folglich ist es bei anonymen Hinweisgebersystemen für Unterneh-men wahrscheinlicher Informationen über Fehlverhalten durch Hin-weise zu erhalten. Dadurch bietet diese Gestaltungsform Betrie-ben gute Chancen Rechtsverstöße aufzudecken, um sie anschlie-ßend bekämpfen zu können. Ferner ermöglichen anonyme Hin-weisgebersysteme eine Präventivwirkung gegen Wirtschaftsstraf-taten, da Angestellte befürchten müssen, dass sie gemeldet wer-den, falls sie gegen Vorschriften verstoßen und dies von Kollegen be...2... D...n...
	besonders effizient. Nach diesem Gesichtspunkt sollten Unterneh-men auf anonyme Hinweisgebersysteme setzen. 
	4.2.2 Minimierung der Haftungsrisiken 
	In Deutschland gab es eine Wende für die Compliance in Unter-nehmen. Diese wurde ausgelöst durch die großen öffentlichen Skandale von Wirtschaftskriminalität in Unternehmen in den letz-ten Jahren. Um solche Fälle zu verhindern und die Unternehmen dazu anzuregen auf integres Verhalten zu achten, wurden die Konsequenzen für kriminelle Handlungen in Unternehmen ver-schärft.222 
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	Heute können Wirtschaftsstraftaten in Unternehmen einschnei-dende Auswirkungen für den Betrieb und den Arbeitgeber ha-ben.223 Dazu gehören unter anderem zivilrechtliche, steuerrechtli-che und strafrechtliche Folgen.224 Wirtschaftskriminelle Straftaten können in diesen Bereichen Strafen verursachen.225 Insbesondere wenn der Unternehmensleitung im Zusammenhang mit wirt-schaftskriminellen Straftaten vorgeworfen werden kann, dass sie ihre Aufsichtspflichten nicht erfüllt hat oder keine ausreichende Or-g...2... D...d...V...t...2... D...e...A...m...s...g...2... D...O...n...d...O...) b...h...m...t...l...v...r...d...s...R...n...g...w...n...2... 
	Darüber hinaus kann eine Konsequenz auch die Strafbarkeit der Geschäftsleitung im Rahmen einer Teilnahme durch Unterlassen sein, wenn eine Pflicht zur Abwendung des Erfolgs der durch den Arbeitnehmer begangenen Tat besteht.230 
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	In schwerwiegenden Fällen, wenn die Geschäftsführung ihre Auf-sichtspflicht nicht erfüllt und wenn sie sich an den Wirtschaftsstraf-taten sogar beteiligt, kann auch eine Verurteilung durch ein Gericht die Folge sein. Daneben kann die Geschäftsführung auch abberu-fen werden. Diese Konsequenzen haben erhebliche persönliche Auswirkungen. Zum einen leidet die berufliche Karriere. Zum an-deren nimmt das Verhältnis zur Familie und zu Freunden oft Scha-den.231 
	Anhand der dargestellten Risiken für den Arbeitgeber und die oberste Führungsebene eines Unternehmens lässt sich erkennen, dass es für ein Unternehmen von großer Bedeutung ist Präven-tions- und Bekämpfungsmaßnahmen gegen Wirtschaftskriminalität zu etablieren, um persönliche Risiken, die mit wirtschaftskriminel-len Handlungen von Angestellten entstehen, zu vermeiden. Mit solchen Maßnahmen schützen Geschäftsführer sich selbst. In dem Zusammenhang ist es auch wichtig durch interne Meldungen von Hinwei...u...f...r....2... D... 
	4.2.3 Schadensvermeidung 
	Wirtschaftskriminalität in Unternehmen verursacht zahlreiche Schäden. Diese gefährden Unternehmen und können in schwer-wiegenden Fällen auch die Liquidität bis hin zur Existenz eines Be-triebes bedrohen.233 Dadurch wird die gesamte Wirtschaft beein-trächtigt, da die Insolvenz eines Unternehmens sich wiederum auf andere Betriebe auswirkt, wenn diese zum Beispiel Forderungen gegenüber dem insolventen Unternehmen haben, die nicht mehr erfüllt werden können.234 Insbesondere kleinere Unternehmen lei-d...z...v... A...n.2... 
	Ist einem Arbeitgeber nicht bekannt, dass in seinem Unternehmen illegales Verhalten existiert, kann er nicht dagegen vorgehen.236 Folgen sind dann finanzielle Schäden sowie eine große Gefahr für 
	Schädigungen der Reputation.237 Gelangen Wirtschaftsstraftaten aus Unternehmen an die Öffentlichkeit, wird der Ruf des Unterneh-mens erheblich in Mitleidenschaft gezogen.238 Sogar wenn Unter-nehmen öffentlich beschuldigt werden, dass in ihrem Unternehmen wirtschaftskriminell gehandelt werden würde und sich im Nach-hinein herausstellt, dass diese Beschuldigungen nicht wahr sind, ist das Image eines Unternehmens häufig dennoch negativ behaf-tet.239 Daraus folgt, dass es sehr schwer ist und einen erheblichen A...r...S...2... 
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	Betrachtet man die umfangreichen negativen Folgen von Wirt-schaftskriminalität in Unternehmen, stellt es für Betriebe ein gro-ßes Risiko dar, wenn illegales Verhalten nicht bekannt ist.241 Ein Vorgehen gegen ein solches Verhalten ist nur möglich, wenn dem Unternehmen die wirtschaftskriminellen Handlungen bekannt sind.242 In diesem Aspekt sind die Meldungen von Whistleblowern von großer Bedeutung. Häufig werden Missstände in Unterneh-men erst durch Meldungen von Hinweisgebern bekannt.243 Dem-nach ist...s...D...w...ig...H...h...k...F...E....2... S... i...d...d...2... W...d... z...b...2... I...w...m...2... M...d...k...-S...k...l...w...s...d...2... 
	Ein weiterer Vorteil von guten internen Meldestellen in einem Un-ternehmen ist, dass damit Meldungen an externe Meldestellen ver-mieden werden können.249 Geben Whistleblower ihre Informatio-nen an eine externe Meldestelle, sind die Gefahren von negativen Folgen noch größer und es kommt wahrscheinlicher zu Schädi-gungen des Images.250 Bei internen Meldungen können Unterneh-men die Informationen zunächst selbst bewerten und das Problem intern bearbeiten.251 Im Zweifel kann ein Unternehmen dann auch s...e...D...a... d...2... I...k...t...A...d...2... D...w...M...e...2... 
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	Oft sind Arbeitgeber nicht ausreichend aufgeklärt über das Thema der Wirtschaftskriminalität.255 Aus Unwissen wird teilweise ange-nommen, dass die Kosten von Präventions- und Bekämpfungs-maßnahmen zu hoch wären, sodass sich solche Maßnahmen nicht lohnen würden.256 Aus diesem Grund werden dann keine Systeme etabliert und das Risiko für möglicherweise künftig entstehende Schäden aus wirtschaftskriminellem Verhalten wird hingenommen. In solchen Fällen wird die Gefahr der Schäden häufig unter-schätzt.2... D...s...s...2... A...d...M...U...l... s...2... D...f...2... D...H...v...2... 
	Folglich verhilft Whistleblowing Unternehmen dazu Kenntnis über Rechtsverstöße im eigenen Unternehmen zu erlangen. Dadurch kann Wirtschaftskriminalität früher aufgedeckt werden. Das 
	Whistleblowing fungiert somit als wesentliches Mittel, um die Schä-den durch Wirtschaftsstraftaten im Unternehmen zu verringern. 
	4.2.4 Stärkung des Unternehmens 
	Ein großer Vorteil von Whistleblowing für Unternehmen ist, dass Arbeitgeber aus den Hinweisen sowie aus den begangenen Com-pliance-Verstößen lernen können.262 Daraus ergibt sich ein großes Potenzial für Unternehmen. 
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	Werden Missstände gemeldet, können Unternehmen die Vorfälle nach Abschluss interner Ermittlungen analysieren.263 Wichtig ist insbesondere kriminelles oder unethisches Verhalten auf die Ursa-chen zurückzuführen.264 Dabei können Unternehmen evaluieren, ob Fehlverhalten auf den einzelnen Angestellten zurückgeführt werden kann oder auf Schwachstellen in der Unternehmensorgani-sation oder der Organisation von Betriebsabläufen.265 So können Prozesse innerhalb des Unternehmens verbessert werden.266 Sind d...e...d...2... A...k...m...2... F...E...-S...a...-M...g...2... 
	Ein weiterer Vorteil des Einsatzes von Whistleblowing als Maß-nahme gegen Wirtschaftskriminalität ist, dass ein aktives und wirk-sames Vorgehen gegen wirtschaftskriminelle Straftaten nachhaltig die Reputation stärkt.270 Das Image ist einer der bedeutsamsten Werte, über die ein Unternehmen verfügt.271 Mit Maßnahmen ge-gen Wirtschaftskriminalität und eine Unternehmensethik, die sich klar gegen Compliance-Verstöße richtet, kann das Image verbes-sert und das Vertrauen von Stakeholdern in das Unternehmen ge-s...2... D...d...B... a...2... A...k...z...2... M...o...
	Einfluss auf wichtige Unternehmenswerte genommen werden. Zu-dem signalisiert ein Unternehmen mit Präventions- und Bekämp-fungsmaßnahmen, dass Wert auf ehrliche Geschäftspraktiken und Integrität gelegt wird. Funktionierende Compliance verschafft Un-ternehmen auf diese Weise einen Vorteil in der Konkurrenz mit an-deren Unternehmen auf dem Markt.275 
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	275 Vgl. Bergmann (2017), S. 33. 

	Folglich stärkt das Management mit Präventions- und Bekämp-fungsmaßnahmen, wobei das Whistleblowing eine zentrale Rolle spielt, nachhaltig das Unternehmen. Die zahlreichen positiven Ef-fekte können sich für das Unternehmen gewinnbringend auswir-ken. 
	5 Fazit 
	Zusammenfassend lässt sich feststellen, dass wirtschaftskriminel-les Verhalten in einem Unternehmen sehr viele negative Auswir-kungen auf das Unternehmen hat. Die Folgen sind sehr vielfältig und weitreichend. Sie wirken sich negativ auf die wirtschaftliche Lage eines Unternehmens aus. Viele Arbeitgeber unterschätzen die Gefahr von wirtschaftskriminellen Verhaltensweisen. Lösen Wirtschaftsstraftaten öffentliche Skandale aus, sind die Folgen häufig so einschneidend, dass die Existenz von Unternehmen g...f...B...W...d...u...s...u...m...t... 
	Das Whistleblowing ist seit Kurzem für die meisten Unternehmen wegen des HinSchG verpflichtend. Die Hinweisgebersysteme stel-len die Unternehmen vor diverse Herausforderungen. Betriebe müssen sich mit den rechtlichen Anforderungen auseinanderset-zen und die konkrete Umsetzung selbst entscheiden. Dabei müs-sen viele Aspekte berücksichtigt werden, damit die Systeme er-folgreich sein können. Zudem besteht für Unternehmen die Ge-fahr, dass Geschäftsgeheimnisse offengelegt werden oder die Re-putation durch e...D...t...z... v... W...g...b... i...n...
	können Unternehmen die Sachverhalte intern aufklären. Außer-dem schützen sie mit einem aktiven Vorgehen gegen kriminelle Handlungen die Integrität des Unternehmens und stärken damit die Position des Unternehmens in der Wirtschaft. 
	Whistleblowing gegen Wirtschaftskriminalität birgt folglich einige Risiken für Unternehmen. Wägt man jedoch die Risiken, die sich aus dem Whistleblowing ergeben, gegen die Gefahren von Wirt-schaftskriminalität im Betrieb ab, lässt sich feststellen, dass die Gefahren der Wirtschaftskriminalität und damit die Chancen von Hinweisgebersystemen schwerer wiegen. Der Mehrwert, der sich für Unternehmen aus den Hinweisgebersystemen ergibt, ist grö-ßer. Zudem können Unternehmen die Risiken des Whistleblowings a...g...e...W...e...W...A...b...w...u...e... o... z...k...d...s... 
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